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Introduction Générale

L’évolution des technologies et des connaissances, le développement des réseaux de

communication et des supports numériques a encouragé l'utilisation des réseaux informatiques

pour la transmission des informations médicales (dossiers des patients contenant des images

et données textuelles ….). Beaucoup d’organisations, publiques et privées, ont remplacé leurs

dossiers, dispersés et tenus manuellement, par des systèmes informatiques leur offrant un

meilleur accès aux données : on parle par exemple du DMP (Dossier Médical du Personnel).

Ces nouvelles pratiques posent le problème de la sécurité des données.

Compte tenu de l’aspects médico-légal et confidentialité (secret professionnel), la sécurité

accordée aux dossiers électroniques des patients doit au moins égaler, si ce n’est dépasser,

celle appliquée aux dossiers papiers habituels. Ces données et en particulier les images

médicales doivent être protégées de toute falsification.

Concernant les images elles-même, l’une des solutions les plus adaptées est l'utilisation du

tatouage (en particulier le tatouage fragile) : l'idée consiste à insérer une signature au sein

même de l’image. Cette signature doit être imperceptible pour ne pas dénaturer ces images

(pour ne pas conduire à un diagnostic erroné) et doit disparaître (d’où le terme de fragile) en

cas de manipulation visant à modifier le contenu du document (accès illégal à l’image).

Nous avons étudié les méthodes classiques de tatouage qui sont des méthodes irréversibles et

qui présentent l’inconvénient de la distorsion permanente de l’image originale : ce qui nous a

conduits à étudier le cas particulier du tatouage réversible.
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Comme tout type de tatouage fragile, le tatouage réversible est utilisé pour assurer l’intégrité

de l’image, mais il a l’avantage de permettre de retrouver l’image originale. Cette réversibilité

est importante pour tous les secteurs d’imagerie sensible, surtout pour le secteur médical. En

effet, après avoir la certitude de garantie d’intégrité de l’image (grâce au tatouage), le

médecin reconstitue l’image originale (non tatouée : intacte sans aucune dégradation) et

l’utilise dans son diagnostic évitant tout risque de modification (lors de l’insertion de la

signature), puisque la moindre mutation dans l’image médicale peut conduire à un diagnostic

faux.

Ce rapport est constitué de trois sections, elles-mêmes sous-divisées  en sections puis en

chapitres.

La première section traite l'état de l'art du tatouage. Le premier chapitre de cette section

présente un état de l’art de l'aspect général du tatouage des images. Il expose le besoin de

sécurité des images médicales, les nécessités qui ont poussé à définir le tatouage réversible et

les contraintes auxquelles il est soumis.

Le deuxième chapitre est intitulé tatouage réversible. Dans ce chapitre nous focaliserons notre

intérêt sur la présentation du tatouage réversible en termes de caractéristiques, domaines

d’insertion et modèle d’extraction pour passer par la suite à énumérer les travaux de la

littérature qui ont trait dans ce domaine.

La deuxième section est intitulée "notre apport". Elle résume les travaux originaux qui ont été

effectués au cours de notre travail et les valeurs ajoutées. Cette section est divisée en deux

chapitres, chacun de ces chapitres traite une nouvelle approche que nous avons développée ou

bien une amélioration que nous avons faite.

Dans le premier chapitre nous commençons par exposer notre approche de tatouage

réversible. Nous présenterons par la suite l’amélioration proposée et les résultats obtenus.

Enfin, nous terminons par une comparaison et une évaluation de notre nouvelle méthode par

rapport  à cinq autres techniques de tatouage réversible pour mettre en relief l’intérêt de notre

approche.

Dans le deuxième chapitre, nous présentons une nouvelle approche de tatouage réversible afin

de contourner le problème de dépassement ; l’approche développée est basée sur les

caractéristiques des images médicales.
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La troisième section présente la validation de notre travail dans le cadre du projet Européen

DECOPREME. Elle s’étale sur trois chapitres. Un premier chapitre qui décrit le projet

DECOPREME : ses axes principaux et la structuration de notre travail dans le cadre de ce

projet qui consiste à vérifier l’intégrité des images lors de leur transfert.

Un deuxième chapitre qui nous permet d’exposer les validations et les mesures de

performances pour les images en niveaux de gris et enfin un troisième chapitre qui donne les

résultats obtenus dans le cas des images en couleur.

En fin de document, nous concluons sur l’ensemble de ces travaux et nous donnons les

nouvelles directions de recherche que nous souhaitons explorer.

Nous pouvons remarquer que les résultats de ces travaux ont été publiés pour une grande

part. La liste des publications personnelles est donnée juste avant la bibliographie placée en

fin du document.



Section 1 :

Etat de l’art du
tatouage



Imen FOURATI KALLEL Page 13

Chapitre I

Aspect général du tatouage

Introduction

L'utilisation en médecine de l'image en tant qu'outil diagnostic contribue à un changement

sans pareil des pratiques médicales.

En effet, l’image numérique a permis de passer de la médecine clinique à l'ère de l'imagerie

médicale. Ces notions offrent le partage d'un certain nombre d'éléments diagnostiques avec

des confrères, le patient,… voire même des observateurs extérieurs comme cela se pratique en

télémédecine.

Nous commencerons ce chapitre en définissant le domaine de la télémédecine concerné par

nos travaux. Puis nous montrerons la nécessité de sécurité dans ce domaine. La notion

d’intégrité sera introduite, et ainsi nous montrerons comment le tatouage peut être une

réponse à la problématique.

1. La télémédecine

La télémedecine permet l'utilisation de technologies de télécommunications avancées dans le

but de faire des diagnostics à distance : permettre un co-diagnostic entre spécialistes ou

encore diagnostiquer à distance un patient. Dans le même cadre, il est possible de conduire

des recherches, de transférer les données d’un patient ou encore d’améliorer le traitement et la

gestion de la maladie du patient se trouvant sur un autre site.

Dans ce cadre, il est intéressant de proposer des banques de données (images médicales par

exemple). Ce système temps réel devra permettre la traçabilité et l’historisation des

interventions des acteurs de la télémédecine (praticiens hospitaliers), des conseils théoriques

et avis empiriques émis.
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Nécessité de la vérification d’intégrité dans la télémédecine

Actuellement, de nombreuses plateformes de télémédecine voient le jour : elles permettent en

particulier une manipulation plus sûre et plus pratique, une transmission plus rapide, un

stockage plus économique et une indexation plus efficace.

Mais le développement de telles plateformes n’est pas sans dérive : elles favorisent la large

expansion de la falsification et du piratage. L’intégrité est donc devenue une exigence en

télémédecine : l’expérience montre qu’en l’absence de contrôle sévère d’intégrité, environ un

message sur 10000 peut être erroné.

Si l’information fournie par le système est erronée, le médecin peut prendre des décisions

causant du tort au patient, ou pire, le tuant. Si l’information n’est pas fiable, dans le sens où

on ne peut pas garantir son intégrité, la démarche de diagnostic se basant sur cette information

ne peut pas non plus être fiable. De plus, dans le cadre médico-légal, un professionnel de la

santé ne pourra pas utiliser les dossiers informatisés pour justifier ses actions.

Il est donc prudent de s’interroger sur les méthodes qui peuvent garantir l’intégrité des

dossiers et empêcher les attaques qui pourraient compromettre l’authentification de ces

donnés.

Figure 1. Transmission d’image non sécurisée

D’après G.Coatrieux et al.[COA00] les règles de sécurité reposent sur 3 principes

fondamentaux : confidentialité, authentification et intégrité :

Confidentialité : action de conserver le caractère privé et secret d’un élément pour toutes les

personnes non autorisées,

Authentification : permet de prouver l’authenticité par la confirmation de l’identité d’une

entité,

Canal de
transmission
non sécurisé

Image
originale Intégrité

incertaine
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Intégrité : garantie selon laquelle les données ne sont pas modifiées (par des utilisateurs non

autorisés) lors du stockage ou du transfert.

2. Services de sécurité

Figure 2. Services de sécurité

Cryptographie, stéganographie, hachage et tatouage sont les garants actuels de

l’authentification, de l’intégrité et de la confidentialité des données médicales.

2.1. La stéganographie

La stéganographie [MIT99] [FEN05] est l’art de cacher un message primaire au sein d’un

autre message secondaire (texte, image, son...).

Il faut que le message secondaire reste visuellement inchangé et que le message inséré soit

parfaitement invisible mais accessible par toute personne qui possède une information secrète

(clé) permettant son extraction.

2.2 Le cryptage

Le cryptage consiste à transformer un texte normal en un texte inintelligible appelé texte

chiffré [CHC01] [ABD03] [BOR04]. Cette opération permet de s’assurer que seules les

personnes auxquelles les informations sont destinées pourront y accéder. Le processus inverse

de transformation du texte chiffré vers le texte d’origine est appelé le décryptage.

Cryptage
:

Stéganographie

Hachage

Tatouage fragile

Tatouage robuste

Services de
sécurité
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Figure 3. Cryptage et décryptage

On distingue deux catégories d’algorithme de cryptage (à clé unique et à clé publique) :

Les algorithmes de cryptage à clé unique ou symétrique nécessitent le partage d’un secret (la

clé) [LV01] entre l’émetteur et le destinataire qui sert à la fois pour chiffrer et déchiffrer un

message. Il existe plusieurs algorithmes symétriques dont le DES, le triple DES, le IDEA…

Les algorithmes de cryptage à clé publique ou asymétrique évitent le partage d’un code entre

deux interlocuteurs, chaque utilisateur dispose de deux clés : une publique et une privée. Les

messages chiffrés avec l’une des clés de la paire peuvent seulement être déchiffrés par l’autre

clé de la paire. Il existe plusieurs algorithmes asymétriques [BOUH 02] dont le RSA, le

PGP…

2.3. Le hachage

Une fonction de hachage est une fonction mathématique qui, à partir d’un message (d’une

donnée), génère une autre chaîne (généralement plus courte) [AND93] [PRE93]. On distingue

dans la littérature de notions :

Celle de fonction de hachage à sens unique (« one way function ») [MER90] :

C’est une fonction f(M) facile à calculer mais telle qu’il est extrêmement difficile de déduire

M de f(M) : c’est à dire qu’il est presque impossible de retrouver le texte original en

possédant celui haché (dit autrement, la fonction n’est pas bijective).

Celle de fonction de hachage à sens unique avec clé :

C’est une fonction f(M) facile à calculer telle qu’il est extrêmement difficile de déduire M

sauf si l’on connaît une clé secrète K.
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Figure 4. Hachage d’un document

L’ensemble haché résumé du document et document est transmis. Il est impossible de

récupérer le résumé d’un document pour la joindre à un autre document ou d’altérer le

document original. La moindre modification apportée entraîne l’échec du processus de

vérification.

2.4. Le tatouage

Le tatouage numérique est l’art de cacher une signature dans un document [BEN96] [HSU99]

[NIK99]. Cette marque invisible ou non aura des caractéristiques propres à chaque domaine

d’utilisation (robustesse, réversibilité, capacité ...).

En effet, les méthodes de tatouage doivent tenir compte d’une part de l’application visée et

des contraintes de sécurité et d’autre part de la nature des données à traiter.

2.4.1. Différents types de tatouage

Le tatouage robuste : l’application envisagée pour le tatouage robuste [RAM05] d’images a

été la protection des droits d’auteurs [RUA96][HER99] associés au document numérique. La

signature dissimulée dans le médium est le garant de l’identité de son ayant droit. Ce tatouage

doit d’être imperceptible, robuste et sûr.

Le tatouage fragile : L’information insérée au sein de l’image permet de vérifier si l’image a

été modifiée par une tierce personne [KUN99]. C’est ce que l’on appelle le contrôle
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d’intégrité. Dans ce cas, la signature ajoutée doit être fragile [FOU06a] : dans le sens où si le

document est modifié la signature doit disparaître. Ce type de contrôle d’intégrité trouve ses

champs d’application dans la détection des faux papiers (carte d’identité, passeport,

permis,…) mais également dans le cadre médical.

Le tatouage semi fragile : C’est un tatouage fragile par rapport aux différentes attaques mais

qui permet de tolérer des attaques bien définies telles que la compression avec un facteur de

qualité bien déterminé (de 100% jusqu’à 70%) [ES04] [BOU05][FOUR06c] [FOU08].

Figure 5. Insertion et détection du tatouage

2.4.2. Domaines d’insertions

La diversité des différents schémas de tatouage est liée au choix du domaine d’insertion de la

signature. Chaque espace de représentation de l’image apporte diverses possibilités en termes

de performance [BOU03].

Le domaine spatial :

C’est le schéma primaire de tatouage [BRU95]. Il se base sur la manipulation directe de la

luminance des pixels. Les opérations d’insertion et de détection de la signature sont peu

coûteuses en temps de calcul.

Le domaine fréquentiel :

La représentation fréquentielle de l’image est obtenue suite à une transformation TFD

(Transformée de Fourier Discrète) ou TCD (Transformée en Cosinus Discrète). Grâce à

l’évolution des algorithmes de transformations rapides, le calcul de la transformée d’une

image est moins coûteux. Cela a encouragé l’utilisation de ce domaine.
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Le choix des coefficients à tatouer représente donc la problématique principale de ce type de

schéma. Les meilleurs schémas optent généralement pour une insertion dans les hautes

fréquences de l’image afin d’assurer à la fois une bonne imperceptibilité et sensibilité.

Le domaine de multirésolution :

Les informations représentées dans le domaine multirésolution sont bien localisées en

fréquences et en temps [XIA 97] [BOU 97].

Les caractéristiques de ce domaine de transformation motivent l’utilisation de la technique de

tatouage dans le domaine des ondelettes.

Il est souvent préférable que l’insertion se fait dans les trois sous bandes de détail afin de

préserver une meilleure imperceptibilité de la signature.

2.4.3. Les modèles de détection

Le modèle aveugle : l’extracteur n’a pas connaissance ni du document original, ni de la

marque. La détection de la signature exige la connaissance de la clé secrète pour extraire la

signature. Dans cette catégorie de marquage nous pouvons distinguer les travaux publiés dans

[YLLS00].

Le modèle semi-aveugle : ce modèle nécessite la possession de la marque à tester, sans avoir

de connaissance du document original [EL06].

Le modèle non aveugle : la détection de la signature dans ce type de modèle nécessite la

possession du document original. Ceci facilite l’extraction de la marque [GET06].

Remarque : Les méthodes de vérification de l’intégrité des documents ne font pas recours aux

documents originaux ce qui explique l’utilisation fréquente du modèle aveugle.

Dans ce qui suit nous présentons un tableau récapitulant l’application habituelle de chaque

service de sécurité.

Tableau 1. Les services de sécurité

Service Cryptage Hachage

simple

Hachage

avec clé

Tatouage

robuste

Tatouage

fragile

Tatouage

semi

fragile

Confidentialité 

Intégrité    

Authentification    



Chapitre I : Aspect général du tatouage

Imen FOURATI KALLEL Page 20

Nous avons exposé les concepts et techniques de sécurité de données. Nous avons pu

remarquer que les approches existantes pour la sécurisation d’images sont nombreuses et

variées, et que chacune possède ses avantages.

Le choix d’une méthode appropriée est fortement lié aux objectifs recherchés : intégrité,

authentification [TRI02] [KAL06] ou simplement transmettre un message.

3. Les principes de sécurité

Les principes les plus classiques en sécurité sont le principe de Kerckoffs et le théorème de

C.E. Shannon.

3.1. Principe de Kerckhoffs

Un chiffrement est une fonction F(:) qui encrypte un message clair m en un message chiffré

c = F (m). Cette fonction est bien sûr inversible. Si un attaquant connaît c, il doit être très

difficile de retrouver m (chiffrement partiellement cassé) ou F(:) (Chiffrement totalement

cassé).

En fait, le chiffrement appartient à une classe de fonctions paramétrées par une clé secrète k

appartenant à l’espace К des clés possibles. Dans ce cadre A. Kerckhoffs rédige en 1883, un

article présentant quelques principes élémentaires [AUG83]. Nous ne retenons aujourd’hui

que le principe suivant : « toute méthode de chiffrement doit être supposée connue de

l’adversaire ; par conséquent, la sécurité du système ne repose que sur la connaissance de la

clé. »

Une attaque toujours possible est de tester les ki clés possibles : il est possible virtuellement

de décrypter c, il faut juste parcourir l’ensemble К. La question n’est pas de savoir si

l’attaquant trouvera la clé mais quand il la trouvera.

3.2. Théorème de Shannon

Dans l’article [SHA49], C.E. Shannon introduit la notion de chiffrement parfait. m et c étant

des éléments des ensembles de messages possibles et de leur chiffrement correspondant, on

nomme Prob(m) la probabilité a priori que m soit transmis. Ces probabilités sont connues de

l’attaquant. Puis, celui-ci intercepte un message chiffré c, il en déduit les probabilités a

posteriori Prob(m\c).
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Un système de chiffrement est qualifié de parfait si :

),( cm Prob (m\c) = Prob (m) (Eq 1)

Cela signifie qu’un chiffrement parfait ne délivre aucune information supplémentaire quant au

message clair envoyé. L’interception du message chiffré c ne décroît en rien l’ignorance de

l’attaquant qui se réduit aux probabilités a priori.

4. Protection de l’intégrité des images

4.1 Notion d’intégrité

La définition de la notion d’intégrité repose sur une décision binaire qui garantit que les

données reçues sont rigoureusement identiques à celles émises. Cette définition est applicable

à tout type de documents numériques.

Le problème de l'intégrité des images se pose généralement en termes de contenu

sémantique : c’est à dire la détection des modifications du document pouvant engendrer une

gêne dans sa visualisation et/ou une erreur dans son interprétation (modification, disparition

d'un visage, …). Mais dans des cas particuliers, par exemple l’imagerie médicale [COA01],

des manipulations anodines, comme une simple compression, un filtrage ; une égalisation

d’histogramme, … peuvent causer la disparition de certains signes visibles d’une pathologie

faussant alors le diagnostic du médecin.

Les premières méthodes proposées pour assurer l’intégrité des images sont basées sur

l’utilisation d’un tatouage fragile [WOL96] [FRI98] [YEU97]. Le principe de ces approches

est d’insérer une marque ou un logo dans l’image d’origine de telle manière que les moindres

modifications apportées à l’image se répercutent également sur la marque insérée [VAR05].

Pour vérifier l’intégrité d’une image, il suffit alors de vérifier localement la présence de cette

marque [REY02] [MIN 97].

L’insertion de la signature se fait par modification du signal initial, par exemple, par

modification des bits de poids faibles LSB [WON 99] ou encore des coefficients d’ondelettes

hautes fréquences [FOUR06d].

Ces techniques de tatouages ont garanti l’intégrité des données et empêché les attaques qui

pourraient compromettre l’authentification de ces donnés.
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4.2. Les contraintes du tatouage : Les attaques

Le document hôte dans lequel les informations sont cachées peut subir de nombreuses

transformations. Il est important de noter que ces transformations ne sont pas nécessairement

des attaques dont l’exécutant vise à falsifier l’image et à l’utiliser illégalement. Elles peuvent

être des transformations visant à adapter l’image à l’usage personnel.

4.2.1. Falsification

La falsification est définie correspondant à toute substitution, ajout ou suppression de valeurs

des composantes d’une image visant une modification du contenu de l’image.

Figure 6. Image falsifiée

4.2.2 L’ajout de bruit

Nous allons étudier deux types de bruits : le bruit gaussien et le bruit multiplicatif.

A. Bruit gaussien

Figure 7. Image attaquée par ajout de bruit gaussien

Le gaussien possède une densité de probabilité définie par une loi normale :

(Eq 2)
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m étant la moyenne et σ l’écart type

Figure 8. Distribution du bruit gaussien

B. Bruit speckle

Figure 9. Image attaquée par ajout de bruit speckle

Etant donné une image initiale I. Si l'on suppose J l'image finale obtenue par application du

bruit multiplicatif sur l'image originale, on a alors : J = I + n*I,

où n est un bruit aléatoire uniformément distribué.

4.2.3. Filtrage

Le filtrage a pour but la réduction voire l’annulation du bruit qui s’introduit dans l’image lors

de son acquisition.

Dans les cas présentés ici, le filtrage consiste à balayer l'image par une fenêtre d'analyse de

taille finie.

A. Filtre moyen

La procédure de filtrage consiste à remplacer la valeur d’un pixel par la somme des valeurs

des pixels qui l’entourent, affectée de certains coefficients (poids).
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Figure 10. Image attaquée par filtre moyen

B. Filtre médian

C’est un filtre non linéaire dont le principe est le suivant :

Nous classons les pixels voisins du pixel courant (compris dans la fenêtre) par valeurs

croissantes.

Puis nous prenons la valeur médiane des pixels classés et on l’affecte au pixel courant.

Figure 11. Image attaquée par filtre médian

C. Filtre gaussien

C’est un filtre linéaire qui tient son nom des valeurs de ses coefficients qui sont ceux d’une

courbe de Gauss à deux dimensions.

Un filtrage gaussien consiste en la convolution d’une image avec une gaussienne  ,, yxG :

GII if  (Eq 3)

Figure 12. Image attaquée par filtre gaussien
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D. Filtre unsharp

Ce filtre est appelé aussi filtre de rehaussement de contraste. Le rehaussement des images

s’effectue en accentuant les composantes hautes fréquences de l’image. Il augmente le

contraste de l'image. C'est pourquoi nous l'appelons rehaussement de contraste. Les détails de

l'image deviennent alors plus prononcés.

Figure 13. Image attaquée par filtre unsharp

4.2.4. Egalisation d’histogramme

Elle consiste à transformer les intensités de l’image à l'aide d'une fonction telle que leur

distribution résultante moyenne soit uniforme. Dans le cas d'intensités discrètes l'histogramme

résultant n'est pas plat, mais le plus homogène possible. Ainsi la transformation a pour effet

de dilater ou de compresser localement l'histogramme (de séparer les valeurs d'intensité) pour

obtenir une distribution des valeurs qui soit aussi régulière que possible.

Figure 14. Image attaquée par égalisation d’histogramme

4.2.5. Compression

Les nécessités de stockage et /ou de transmission des images numériques nous poussent

souvent à utiliser des outils de compression pour réduire la taille des fichiers images. Le

format JPEG est le standard classique le plus utilisé pour la compression des images.

L’idée principale de la compression est d’éliminer les hautes fréquences (les détails) de

l’image.
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Figure 15. Image attaquée par compression

4.2.6. Rotation

Suite à une déviation de l’image d’un certain angle. Les intensités des pixels ne peuvent

jamais retourner leurs valeurs initiales.

Figure 16. Image attaquée par rotation

Conclusion

Dans ce chapitre, nous avons tout d’abord présenté le secteur d’applications visé, la

télémédecine et en particulier le télédiagnostic. Ensuite nous avons décrit plusieurs services

de sécurité pour la sécurisation d’informations en évoquant tout d’abord les notions formelles

de sécurité et leurs accusations. Nous avons ensuite mis en évidence le tatouage fragile et

nous avons enfin prouvé la nécessité de la réversibilité.

Ainsi, ce premier chapitre nous a permis de bien définir la problématique de cette Thèse.

L’image médicale porte des informations essentielles et nécessaires au diagnostic du patient et

à l’évaluation de son état de santé. En découle la nécessité de protéger l’information médicale

contenue dans l’image et de ne pas l’altérer. En effet, l’insertion de la signature peut modifier

les intensités de quelques pixels ce qui peut éventuellement engendrer la disparition de

certains signes visibles d’une pathologie faussant alors le diagnostic du médecin.
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Figure 17. Problématique des techniques de tatouage non réversible

Actuellement, plusieurs efforts se concrétisent pour dépasser ce problème, la solution la plus

adaptée pour retrouver l’image originale à partir de l’image tatouée après le passage de cette

dernière par le processus d’authentification est le tatouage réversible [FRI04] [KAM05]

[FOU07].

Comme tout type de tatouage fragile [KUN 99], le tatouage réversible [FOU06b] [ALA04] est

utilisé pour assurer l’intégrité de l’image, mais il a l’avantage de retrouver l’image originale.

Cette réversibilité est nécessaire dans tous les secteurs d’imagerie sensible, surtout pour le

secteur médical [ZAI04].

En effet, après avoir garanti l’intégrité de l’image, le médecin reconstitue l’image originale

(non tatouée : intacte sans aucune dégradation) et l’utilise dans son diagnostic évitant tous les

risques de modification (lors de l’insertion de la signature).
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Chapitre II

Tatouage réversible

Introduction
Le tatouage réversible consiste à insérer d’une manière invisible et réversible une signature au

sein de l’image originale, la signature ajoutée doit être fragile dans le sens où si l’image est

modifiée elle doit devenir inexploitable.

Après extraction et vérification de la validité de la signature, ce type de tatouage est capable

de restituer un duplicata exact de l’image originale.

1. Caractéristiques du tatouage réversible
Trois paramètres caractérisent ce type de tatouage :

 L’imperceptibilité : l’imperceptibilité de la signature n’est pas une nécessité au bon

tatouage [CRA 98]. En effet, il faut spécifier tout d’abord l’application visée pour pouvoir

préciser si l’imperceptibilité de la signature insérée est nécessaire ou pas.

Pour les images médicales la signature doit être imperceptible pour ne pas dénaturer les

radiographies (pour ne pas conduire à un diagnostic erroné, en masquant une zone ou une

ombre par exemple).

 La fragilité : l’image tatouée va subir des transformations de nature très diverses ; que ce

soit les traitements dus à l’usage de l’image ou encore les attaques qui visent sa

falsification. La signature doit disparaître à la moindre manipulation et sa présence

garantit que rien n’est modifié.

 La réversibilité : après extraction et vérification de la validité de la signature les

méthodes de tatouage réversible sont capables de restituer un duplicata exact de l’image

originale.

 la cohérence avec le principe de Kerchhoffs : L’algorithme de tatouage doit être

cohérent avec le principe de Kerchhoffs [AUG83] qui considère que toute méthode de

chiffrement doit être supposée connue de l’adversaire.
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 la détection aveugle : l’extracteur n’a pas connaissance de l’image originale.

 la capacité d’insertion : la quantité d’information qu’on peut insérer doit être assez

importante.

2. Principe du tatouage réversible

Le schéma de tatouage réversible d’images se décompose en deux phases distinctes. Dans ce

qui suit nous présenterons les caractéristiques de chacune de ces phases.

2.1. La phase d’insertion

Cette étape est fondamentale dans le schéma de tatouage, elle consiste à introduire de manière

invisible une information dans une image. Cette information doit disparaître à la moindre

manipulation.

Soit I notre image, W la signature à insérer qui dépend généralement d’une clef secrète et Iw

l’image tatouée obtenue.

T(I) étant l’espace d’insertion qui peut être le domaine spatial ou bien le résultat d’une

transformation réversible de l’image dans le domaine fréquentiel comme la transformée en

cosinus discrète (TCD), la transformée de Fourier discrète (TFD) ou encore une

transformation dans le domaine multirésolution comme la transformée par ondelettes.

D’une manière générale la fonction d’insertion se présente sous la forme suivante :

Iw = F (T(I), W(b0, b1, bk, bn)) (Eq 4)

Figure 18. Schéma d’insertion de la signature
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Le modèle général d’insertion de la signature

Le modèle général d’insertion de la signature (cf figure 18) peut se décomposer en plusieurs
étapes :
 on transforme l’image dans le domaine d’insertion désiré,

 on précise les composantes de l’image originale dans lesquels on insère la signature. (nous

entendons par composantes les pixels de l’image ou bien le résultat d’une transformation

fréquentielle (TCD, TFD) ou multirésolution (ondelettes)).

 on applique à l’image une fonction de hachage permettant de prendre des informations sur

l’image elle-même,

 la signature (qui peut être le résumé de l’image seulement ou bien l’association de ce

dernier avec une autre donnée) est ajoutée sur les composantes sélectionnées de l’image.

 l’image marquée est reconstruite avec les composantes sélectionnées et modifiées.

2.2. La phase de détection

Cette phase se fait suivant deux 2 étapes complémentaires :

 La première vise à retrouver la signature insérée dans l’image originale. Elle consiste à

inverser le processus de marquage.

 La seconde étape est la continuité de la première. Elle permet de comparer la signature

extraite à celle insérée afin de savoir si l’image tatouée présente des altérations ou des

transformations.

La phase de détection de la signature (cf figure 19) est capitale. C’est le résultat de cette étape

qui peut déterminer l’intégrité de l’image.
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Figure 19. Schéma de détection de la signature

Le modèle général de détection de la signature

La détection de la signature peut généralement se décomposer en cinq étapes :

 transformer l’image dans le domaine d’insertion utilisé dans de tatouage,

 extraire les composantes marquées,

 prélever les éléments de la signature en inversant la fonction d’insertion,

 appliquer à l’image la fonction de hachage utilisée pendant la phase d’insertion,

 Comparer la signature extraite avec le résultat de la fonction de hachage, en vérifiant ainsi

que les informations de l’image n’ont pas été modifiées,

 Si l’image est falsifiée elle sera rejetée, sinon cette image sera intégrée et l’on passe à la

phase de reconstitution de l’image originale.

3. Etat de l’art sur le tatouage réversible
Les premières méthodes de tatouage dites « réversibles » ou « d’insertion de données sans

perte » ont été présentées par Jm. Barton en 1997 [BAR97]. Ces méthodes ont été optimisées

par Fridrich[FRI01], puis Celik[CEL02]. L’utilisation de la compression de données est un

élément clé de ces méthodes et aussi des méthodes développées par Fridrich [FRI02], Tian



Chapitre II : Tatouage réversible

Imen FOURATI KALLEL Page 32

[TIA03] et Celik[CEL03]. En effet la compression permet de libérer un espace libre

supplémentaire dans l’image à marquer.

3.1. Approches basées sur la compression

En 1997 Barton[BAR97] a proposé une première technique de tatouage réversible qui

consiste d’une part à compresser (sans perte) les bits consacrés à l’insertion pour garder les

données originales de l’image et d’autre part à libérer de l’espace supplémentaire dans

l’image pour insérer la signature[LEE03].

L’utilisation de la compression est un élément clé pour plusieurs méthodes de tatouage

réversible.

Ce processus de compression est adopté par la suite par Fridrich[FRI01] en 2002. Cette

méthode consiste à calculer le haché de l’image (de longueur 128 bits) à l’aide de

l’algorithme MD5[RIV92], puis à chercher le plan de bit le plus adéquat pour lui appliquer

l’algorithme de compression JBIG[SAY96] et ensuite à insérer le haché et les donnés

compressées dans ce plan de bit.

Dans le même cadre Celik[CEL02] a proposé une technique qui commence par calculer le

haché de longueur de 128 bits (à l’aide de l’algorithme MD5). Puis un algorithme de

compression CALIC est appliqué au plan de bit de niveau le plus bas, ensuite il s’agit de

vérifier si l’espace libre créé par cette compression suffit pour insérer les 128 bits du haché ou

sinon il faut passer au plan de bit suivant (tout en tenant compte de la qualité de l’image

tatouée).

L’avantage majeur de ces techniques de tatouage réversible est la simplicité

d’implémentation.

Dans ce qui suit nous allons détailler la technique de tatouage réversible la plus connue.
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3.1.1. Schéma d’insertion

Figure 20. Schéma d’insertion

Pour le schéma d’insertion illustré dans la figure 20, il s’agit d’appliquer un algorithme de

compression sans perte sur le plan de bits choisi pour l’insertion de la signature.

Cet algorithme de compression est utilisé pour garder les données originales (sans perte)

d’une part et d’autre part pour libérer de l’espace pour l’insertion de la signature.

Ensuite le résultat de la compression et la signature sont insérés dans le plan de bits choisi

pour aboutir à l’image tatouée.

3.1.2. Choix bu plan de bit
Le plan de bits est choisi tout en assurant le bon compromis entre la qualité de l’image tatouée

d’un coté et la sensibilité et la capacité d’insertion.

En effet, le huitième plan de bits (les MSB) présente les composantes de l’image

perceptuellement significatives (basses fréquences). Cependant la modification des basses

fréquences engendre un impact visuel assez important .Pour ceci, il est intéressant de choisir
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les plans de bits de niveaux le plus bas que possible afin d’assurer une dégradation minimale

de la qualité d’image.

Ce choix est aussi favorable pour assurer une meilleure sensibilité par rapport aux différentes

attaques que peut subir l’image lors de sa transmission. En effet, la plupart des attaques

altèrent les hautes fréquences : on peut citer par exemple la compression qui soustrait

quelques détails (les hautes fréquences) de l’image et le filtrage qui efface les détails fins et

étale les contours. Pour cela il est intéressant d’insérer la signature dans les hautes fréquences

qui correspondent au plan de bits de bas niveau (LSB) pour qu’elle soit sensible aux attaques

que peut subir l’image tatouée.

Mais en contre partie, les plans de bits de bas niveau présentent moins de redondance que les

plans de bits de haut niveau. Autrement dit, pour les plans de bits de bas niveau le résultat de

la compression sera de taille plus importante, donc un espace libre (capacité d’insertion)

moins important.

Cependant, il faut bien choisir un plan de bits assurant le bon compromis (cf figure 21) entre

la capacité d’insertion d’un coté et la qualité d’image tatouée et la sensibilité d’autre côté.

Figure 21. Compromis entre la qualité de l’image tatouée et la capacité d’insertion

3.2. Approche Région ou Bloc

En 2003 Celik présente [CEL03] une nouvelle méthode de tatouage réversible, nommée LAW

(Localized Lossless Authentication Watermark). Cette méthode utilise des blocs de pixels de

l’image dans lesquels sera inséré le message.
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Une opération de quantification est tout d’abord effectuée :







L

x
LxQL *)( (Eq 5)

 x : représente la fonction du plus grand entier inférieur ou égal à x.

Exemple :

Pour un bloc de l’image originale de taille 4x4

O :

Pour L=5

Q :

Un résidu r est ensuite créé (équation 5)

)(xQxr L (Eq 6)

r :

Pour optimiser la taille du flux des données r, l’algorithme de compression CALIC est utilisé.

La compression est un élément majeur pour améliorer la capacité d’embarquement de la

méthode.

La signature binaire est convertie en base L puis elle sera ajoutée avec le résidu aux

coefficients de l’image quantifiée suivant l’équation  suivante :

wxQx Lw  )( (Eq 7)

xw est le signal marqué. w représente la marque constituée de symboles wi dit L-aire

symboles, c’est-à-dire  1,...,1,0  Lwi

20 37 7 22
35 12 32 13
22 12 18 23
12 23 12 26

20 35 5 20
35 10 30 10
20 10 15 20
10 20 10 25

0 2 2 2
0 2 2 3
2 2 3 3
2 3 2 1
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Figure 22. Exemple du schéma d’insertion de la méthode de Celik

Lors du détatouage, les valeurs de r seront récupérées et le signal original pourra être

recalculé (cf figure 22).

3.3. Approche Regroupement

Les algorithmes développés par Tian [TIA03] et Fridrich [FRI02] regroupent les pixels par

groupes suivant un voisinage choisi pour en étudier les variations suivant une fonction de

discrimination. Les nouvelles valeurs obtenues par cette fonction seront classées en groupes

puis tatouées ou non suivant les groupes.

3.3.1. La méthode de Fridrich(RS)

En 2002 Fridrich propose une méthode de tatouage réversible [FRI02a], [FRI02b] :

 Les pixels de l’image sont assemblés en groupes de pixels (blocs),

 deux fonctions commutatives f(x1;x2;…) et F(X) sont définies :

o la fonction f dite de discrimination cherche à mesurer la régularité des groupes de

pixels. Cette fonction peut être, par exemple, la fonction "variation"





 

1

1
121 ),......,(

n

i
iin xxxxxf

o La fonction F de permutation telle que F(F( x )) = x . Cette fonction peut-être par

exemple la fonction qui à 1 associe 0 et à 1 associe 0, à 3 associe 2 et à 2 associe 3,

...

 Pour chaque groupe de pixels est attribuée une catégorie R, S ou U suivant le schéma

suivant :
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o R (“Regular″) si f(F(G)) > f(G)

o S (“Singular″) si f(F(G)) < f(G)

o U (“Unusable″) si f(F(G)) = f(G)

 La carte binaire de localisation contenant les positions de R et S est compressée et

rajoutée aux données à insérées.

 Le code 0 est attribué au groupe R, le code 1 au groupe S. Pour faire changer l’état un

groupe de pixels, il suffit de lui appliquer la fonction F.

 Lors de la reconstruction, il suffira d’appliquer à nouveau la fonction de permutation,

suivant la carte de localisation, sur un pixel pour obtenir la valeur initiale du pixel.

Par exemple

Soit le groupe de pixel G suivant :

A B

C D

La fonction de discrimination est calculée sur ce groupe :

f1 = f(A;B;C;D)

La fonction de permutation est calculée pour chaque pixel :

A’ = F(A) B’ = F(B) C’ = F(C) D’= F(D)

La fonction de discrimination est calculée sur le nouveau groupe :

f2 = f(A’;B’;C’;D’)

o Si f1 = f2 le groupe est dit « unusable » et donc non retenu.

o Si f1 > f2 le groupe est dit « singular » et équivaut à la valeur 1.

o Si f1 < f2 le groupe est dit « regular » et équivaut à la valeur 0.

Si le groupe ne correspond pas à la valeur désirée pour le marquage, les valeurs (A, B, C, D)

du groupe de pixels sont substituées par les valeurs du groupe permuté (A’, B’, C’, D’).

Lors de la reconstruction suivant la carte insérée, il suffira d’appliquer à nouveau la fonction

de permutation sur (A’, B’, C’, D’) pour obtenir (A, B, C, D).

3.3.2. La méthode de Tian
Une transformation par ondelettes de Haar [DAU 90],[SAI96] est appliquée à l’image

originale.
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L’ondelette de Haar est la plus ancienne et la plus simple (cf figure 23). Les fonctions (t) et

(t)  sont décrites par les expressions :

(t) =  1 si     0  t  0.5

= -1 si    0.5  t  1 (Eq 8)

=  0 ailleurs

(t) =  1 si    0  t  1 (Eq 9)

=  0    ailleurs

Elle est principalement caractérisée par sa réversibilité [ADA 00] et sa symétrie.

Figure 23. Ondelettes de Haar

Dans [TIA02] Tian insère les bits de la signature dans les coefficients de détail de l’image

transformée aptes à être marqués.

2550

2550

2

1




tatoué

tatoué

P

P
( Eq 10)

Ces conditions vont ainsi définir 2 groupes disjoints de coefficients selon des critères

indiquant s’ils sont aptes à être marqués.

La carte de localisation L est une carte binaire qui précise les coefficients qui peuvent être

marqués.
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Elle permet ainsi à l’émetteur et au récepteur de l’algorithme de tatouage de partager les

mêmes informations sur les positions des coefficients porteurs de la signature.

Cette carte de localisation est ensuite compressée en utilisant la compression sans perte

JBIG2.

La marque à insérer est obtenue en concaténant la carte de localisation compressée L et un

résumé de l’image à tatouer. Ce résumé est le résultat d’une fonction de hachage de l’image

originale (SHA-256 ou MD5). La modification d’un seul bit de l’image originale modifie la

valeur du résumé. Cette fonction permet de réaliser le contrôle d’intégrité de l’image.

Plusieurs techniques de tatouage réversible ont été conçues. Les techniques étudiées

précédemment sont les plus réputées, et les plus efficaces.

Ces techniques répondent à notre objectif: tatouer l’image avec une faible dégradation de

l’image tatouée tout en assurant une sensibilité assez importante par rapport aux différentes

attaques que peut subir l’image.

Dans [VLE03], [YAN04], [CHA05], et [NI03] les auteurs présentent d’autres techniques de

tatouage réversible robuste qui ne répondent pas à notre objectif : tatouer l’image avec une

faible dégradation de l’image tatouée, assurer la vérification d’intégrité suite à sa transmission

et restituer l’image originale afin de servir de support visuel au diagnostic.

4. Discussion

4.1. Limitation

Le tatouage réversible est une discipline récente : plusieurs techniques ont été étudiées et

validées, mais aucune d’entre elles n’est parfaitement efficace.

L’inconvénient des méthodes de tatouage réversible qui utilisent la compression comme

processus principal pour l’insertion de la signature [CEL03] [FRI01] [BAR97] est que la

capacité d’insertion dépend des caractéristiques de l’image (de l’espace libre créé par la

compression).

Pour les attaques qui consistent à ajouter, changer ou même éliminer des parties de l’image ;

une aptitude de localisation de l’anomalie est importante pour le schéma de tatouage fragile.

Néanmoins la méthode de Tian est incapable de localiser la falsification que peut subir

l’image.

Dans le cas d’une image très texturée la capacité d’insertion pour la méthode de Tian sera très

petite et on risque de tomber dans le cas de transmettre une image non signée ; une autre fois

on se trouve dans le cas ou la capacité d’insertion dépend de la nature de l’image
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En plus de la signature, Tian a inséré dans l’image originale la carte de localisation binaire qui

sert à préciser les pixels dont la différence est apte d’être tatouée ; ce qui engendre une

dégradation importante dans l’image surtout pour les images qui ont une grande capacité

d’insertion (toute différence entre deux pixels voisins peut être tatouée).

4.2. Compromis réversibilité/précision (localisation)

Il n’existe pas aujourd’hui de méthode de tatouage réversible qui soit à la fois totalement

réversible, imperceptible et qui puisse insérer une grande quantité d’information [TIA03].

Logiquement, plus la taille des informations est importante et plus la dégradation apportée à

l’image sera visible (cf figure 24). De plus, si le processus de tatouage modifie

perceptuellement l’image, il sera plus difficile de retrouver l’image originale et la méthode ne

sera plus réversible.

La problématique du choix d’une méthode de tatouage réversible se dégage donc : il s’agit de

faire un compromis entre la taille de la signature, l’imperceptibilité et la réversibilité.

Ce choix n’est pas à priori évident et dépend beaucoup du type de support que l’on désire

marquer. Ainsi, pour les images médicales, la réversibilité sera le facteur déterminant. Il

faudra cependant que la taille de la signature ne soit pas trop réduite pour qu’elle puisse

contenir les informations nécessaires pour la détection et la localisation des différentes

attaques que peut subir l’image lors de sa transmission.

Figure 24. Dualité: réversibilité/précision

En effet, plus on insère d’information, plus la réversibilité risque d’être égarée, plus l’image

sera dégradée, et plus notre système sera sensible et précis.

Conclusion

Dans ce chapitre nous avons présenté le tatouage réversible ses caractéristiques et son

principe général .Nous avons par la suite énuméré l’état de l’art des travaux qui ont été
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effectués dans ce contexte ainsi que les limitations que présentent ces techniques déjà étudiées

et validées.

En se basant sur les différentes techniques existantes rencontrées ; on a étudié le compromis

entre la taille de la signature, l’imperceptibilité et la réversibilité. On a conclu que plus on

insère d’information, plus la réversibilité risque d’être égarée, plus l’image sera dégradée, et

plus notre système sera sensible et précis.
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Section 2

Notre contribution
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Chapitre III

Méthode proposée

Introduction

Dans ce chapitre nous commençons par expliquer notre choix pour le domaine de travail, la

signature à insérer ainsi que les pixels à tatouer ; pour passer par la suite à décrire les

différentes phases de notre technique de tatouage réversible [FOU07].

L'approche développée tient compte des différentes difficultés rencontrées par les schémas

existants. Dans ce contexte, nous avons fixé pour objectif la restitution d’un duplicata exact

de l’image originale suite à la vérification d’intégrité de l’image transmise tout en assurant

une localisation des zones modifiées en cas de falsification.

1. Préambule
La technique proposée consiste à découper l’image que l’on souhaite protéger en blocs de

taille 8x8 pixels et d’insérer dans chacun d’eux, une marque. Afin de vérifier l’intégrité de

l’image, on teste la présence de la marque dans les différents blocs.

1.1. Choix du domaine de travail
Dans nos travaux il est intéressant d’utiliser le domaine spatial qui est caractérisé par la

redondance spatiale ; lorsque des informations sont similaires ou se répètent dans des zones

contiguës de l’image.

En effet, le domaine spatial se base sur la manipulation directe de la luminance des pixels et

comme aucun traitement initial n’est requis il possède l’énorme avantage que les opérations

d’insertion et de détection de la signature sont peu coûteuses en temps de calcul (ce qui

permet le travail en temps réel).
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1.2. Choix de la signature
L’idée de base est d’insérer le résultat d’une fonction de hachage dans l’image ; cette dernière

doit être sensible à toute modification afin de détecter toute attaque appliquée à l’image

tatouée.

Pour assurer une sensibilité par rapport aux différentes modifications que peut subir l’image

tatouée ; la fonction de hachage doit résumer les informations de l’image.

La signature insérée est constituée de deux séries binaires : chaque série est le résultat d’une

fonction de hachage, elle présente 1024 bits.

Comme il est illustré dans la figure 25, on applique sur chaque ligne (32 blocs de taille 8x8)

une première fonction de hachage Hl ; le haché obtenu est présenté sur 32 bits. Chaque bit sera

inséré dans un bloc.

La même procédure est appliquée pour chaque colonne (32 blocs de taille 8x8) ; Le haché

obtenu à partir de la deuxième fonction de hachage Hc est présenté sur 32 bits. Chaque bit est

inséré dans un bloc :





32

1

1

i
iMH


(Eq 11)

Avec 









1 1

1 1

),(
1 nn

i

nn

j
i jiPM


(Eq 12)

tel que n : nombre de pixels dans un bloc.

n1 : nombre de pixels utilisés pour établir le haché.

Donc on aura dans chaque bloc 2 bits bl et bc.

Figure 25. Principe de la fonction de hachage
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Lors de la détection on extrait pour chaque ligne les 32 bits bl et on détermine la première

signature extraite Sln qui sera comparée avec le haché hl recalculé. De même, pour chaque

colonne on extrait les 32 bits bc et on détermine la deuxième signature extraite Scn qui sera

comparée avec le haché hc recalculé.

Si hln ≠ Sln et hcn ≠ Scn le nième bloc est falsifié et il apparaît avec une nuance de cyan localisant

la modification qu’a subie l’image ; sinon le bloc est intact et il apparaît similaire au bloc de

l’image originale.

1.3. Choix des pixels à tatouer
On précise les pixels à tatouer pour chaque bloc à l’aide d’une clé d’insertion K. Cette clé

permet aussi bien d'inscrire la marque que de la lire ou de l'enlever. C'est pourquoi elle doit

rester secrète.

Dans ce contexte et afin d’assurer plus de sécurité nous avons choisi de déterminer une clé

(Figure 26) suivant laquelle on fixe les pixels à tatouer pour chaque bloc de l’image originale.

Figure 26. Clé d’insertion

Chaque bloc sera tatoué seul, en effet pour chaque bloc on va choisir à l’aide de la clé K deux

paires de pixels voisins.

On peut choisir trois directions pour définir le regroupement des pixels voisins deux à deux :

vertical, horizontal et diagonales (Figure 27).

Horizontale                              Verticale                           Diagonale

Figure 27. Regroupements possibles

P1 P2

P1

P2

P1

P2
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Comme tout schéma de tatouage fragile le choix des pixels à tatouer doit tenir compte de la

condition que les pixels tatoués (zone d’insertion) sont différents des pixels auxquels on a

appliqué la fonction de hachage pour résumer les informations de l’image (voir figure 28).

Figure 28. Principe d’insertion des schémas de tatouage fragile

1.4. Choix de la taille du bloc de vérification d’intégrité

Plus la taille du bloc est petite plus la localisation de l’anomalie est précise, et pour cela nous

avons choisi de travailler avec un bloc de taille 8x8 garantissant une localisation satisfaisante.

2. Méthode proposée
Comme tout schéma de tatouage, l’approche proposée est composée de deux étapes :

l’insertion et la détection. Dans ce qui suit, nous détaillons les algorithmes d’insertion et de

détection.

2.1. Schéma d’insertion

Cette étape est fondamentale dans le schéma de tatouage, elle consiste à introduire de manière

invisible et réversible une information dans une image. Cette information doit disparaître à la

moindre manipulation.

Soit I notre image, W la signature à insérer qui dépend généralement d’une clé secrète et Iw

l'image tatouée obtenue.

T(I) étant l’espace d’insertion, pour notre approche nous avons choisi le domaine spatial.

D’une manière générale la fonction d’insertion se présente sous la forme suivante :

Iw = F (T (I), W (b0, b1, ……., bn)) (Eq 13)

On précise les composantes de l’image originale dans lesquelles on insère la signature. On

applique à l’image une fonction de hachage permettant de prendre des informations sur

l’image même :

Zone d’insertion

Zone d’application de
la fonction de hachage
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H(I) = W (b0, b1, …..,bn) (Eq 14)

La signature est insérée dans les composantes sélectionnées de l’image d’une façon réversible.

L’image marquée est enfin reconstruite avec les composantes sélectionnées et modifiées.

Principe de l’insertion

On applique la transformation Walsh Hadamard sans perte WHT (réversible, à exacte

reconstruction) introduite dans [JPC97] définie comme suit:

Soit deux entiers x0 et x1 ; la WHT de dimension 2x2 est déterminée par:




































1

0

1

0

11

2/12/1

x

x

Z

Z
(Eq 15)

Soit Piet P’i deux valeurs d’intensités de pixels telles que 255,0 '  ii PP

Soit  1,0ib








 


2

'
ii

i

PP
Moy ni 1 (Eq 16)

'iii PPDiff 

Par suite la différence Diffi est représentée sous sa forme binaire :

niiii dddDiff ,1,0, ......... (Eq 17)

Le bit bi de la signature est inséré dans la représentation binaire de la différence Diffi.

iniiii bdddDiff ,1,0,
' ......... (Eq 18)

Finalement on calcule les nouvelles valeurs des intensités de pixels :








 


2
1'

1
i

ii

Diff
MoyP (Eq 19)

'
1

'
1 iii DiffPP  (Eq 20)

F :
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2.2. Schéma de détection

Figure 29. 2éme étape du schéma de détection

Cette phase se fait suivant deux étapes complémentaires ; la première vise à retrouver la

signature insérée dans l’image originale. Elle consiste à inverser le processus de marquage.

La seconde étape est la continuité de la première. Elle permet de comparer la signature

extraite (résumé de l'image originale présent dans la marque) à celle insérée (résumé de

l'image restaurée) afin de savoir si l’image tatouée présente des altérations ou des

transformations. Si les deux signatures coïncident, alors l'image n'a pas été dégradée.

Si l’image est  falsifiée elle sera rejetée, sa valeur comme base de diagnostic est perdue, sinon

cette image est intègre et on passe à la reconstitution de l’image originale qui sera utilisée lors

des diagnostics sans aucune peur que l’insertion de la signature n'ait détruit des détails

significatifs de l’image médicale (voir figure 29).

L'image restaurée est construite à partir de l'image tatouée en enlevant la marque présente

dans les bits de poids faible des valeurs de '
1Diff marquées puis en restaurant les valeurs 1Diff

originales et enfin les amplitudes des pixels.

Principe de détection

A partir des deux valeurs P′1i et P1i le récepteur (le détecteur)  peut extraire le bit bi inséré

ainsi que les valeurs de P′i et Pi la paire originale.








 


2

'
11

1
ii

i

PP
Moy (Eq 21)
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'11
'

1 iii PPDiff  (Eq 22)

iniiii bdddDiff ,11,10,1
'

1 .........
ib (Eq 23)

Suite à l’extraction de la signature, on s’assure de l’intégrité de l’image tatouée transmise

pour passer par la suite à reconstruire les valeurs des pixels originaux afin de retrouver

l’image originale.

niiii dddDiff ,11,10,11 ......... (Eq 24)





 


2

11
1

i
ii

Diff
MoyP (Eq 25)

iii DiffPP 1
'  (Eq 26)

Les valeurs d’intensités des pixels rétablis sont équivalentes aux valeurs d’intensités des

pixels originaux. (Voir la démonstration en détail mise en annexe) ce qui prouve la

réversibilité de cette méthode.

Dans ce qui suit on présente un exemple de l’insertion et de l’extraction de la signature

insérée ainsi que la reconstruction des valeurs des pixels originaux.

2.3. Exemple
Soit  P = 198, P’ = 170 deux pixels de l’image originale et b = 0 un bit de la signature à

insérer.

 Insertion

184
2

170198
2

'





 








 


PP
Moy

 170198'PPDiff 28 = 11100

'Diff 11100 b =111000 =56

212
2

156
184

2
1'

1 



 








 


Diff
MoyP

15656212'
1

'
1  DiffPP
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 Détection

184
2

156212
2

'
11

1 



 








 


PP
Moy

 56156212''
1 PPDiff 111000

 Reconstruction de valeurs originales

28111001 Diff

19814184
2

11
1 



 


Diff

MoyP

170281981
'  DiffPP

3. Validation de l’approche développée

Matériel utilisé

L’exécution des différents programmes était effectuée sur un PC Pentium IV® de fréquence

1.5 GHz, de mémoire vive RAM de 256 Mo.

Langage de programmation

L’implémentation logicielle des différents algorithmes présentés dans ce mémoire était

développée sous MATLAB 7.0.

On applique cette technique à 30 différentes images médicales de taille 256x256 pixels et de

résolution 8 bits/pixel afin d’évaluer la qualité de l’image tatouée, de vérifier la sensibilité de

l’approche par rapport aux différentes attaques, la précision de la localisation des zones

modifiées et surtout l’aptitude de l’approche à reconstruire l’image originale à partir de

l’image tatouée (réversibilité).

3.1. Fragilité par rapport aux attaques

Parmi les problèmes principaux dans le domaine de tatouage, il y a l’absence de références

connues pour les tests d’efficacité. Néanmoins, afin de tester l’efficacité de notre approche,

nous avons essayé de simuler un ensemble d’attaques possibles que l’image peut subir

fréquemment et de vérifier la présence de la signature après chaque opération.
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Nous avons choisi de faire subir à l'image tatouée un ensemble d'attaques et de vérifier

l’aptitude de notre méthode à localiser l’anomalie introduite dans l’image.

3.1.1. Image tatouée non attaquée

Image tatouée non attaquée

Image originale Image de vérification d’intégrité
Figure 30. Image tatouée non attaquée

L’image tatouée non attaquée dont l’intégrité est vérifiée apparaît sans aucune partie colorée

(Figure 30) ce qui montre et garantit à l’utilisateur que la marque insérée n’a subi aucune

modification et par conséquence l’image est intègre.

3.1.2.  Fragilité par rapport à la compression
La première transformation d’image sur laquelle nous envisageons de tester l’efficacité de

notre méthode est la compression JPEG. C’est une transformation largement utilisée

puisqu’elle est une norme de compression exploitée pour l’archivage et le stockage des

images (par exemple dans le domaine médical les images extraites du DICOM sont au format

JPEG). Il est donc nécessaire de vérifier que cette méthode assure une bonne détection des

modifications pour les images ayant subi une compression JPEG de 50%.
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Compression JPEG 50%

Image tatouée compressée Image de vérification d’intégrité
Figure 31. Fragilité par rapport à la compression

Puisque cette norme de compression est avec perte elle soustrait quelques détails de l’image

(les hautes fréquences). Et comme la compression altère la totalité de l’image, l’image de

vérification d’intégrité apparaît entièrement colorée (voir la figure 31).

3.1.3. Fragilité par rapport au filtrage

Face à la diversité des filtres utilisés dans le domaine de l’imagerie numérique, nous avons

jugé qu’il serait impératif de tester la sensibilité de cette méthode par rapport aux filtres les

plus utilisés : filtre moyen, filtre médian, filtre gaussien, filtre unsharp.

A. Filtre moyen

La première famille de filtres testés est celle des filtres moyenneurs.

Nous avons testé la méthode étudiée avec des images filtrées par des filtres moyenneurs de

taille 3x3.

Filtre moyen 3x3

Image tatouée filtrée Image de vérification d’intégrité
Figure 32. Fragilité par rapport au filtre moyen



Chapitre III : Méthode proposée

Imen FOURATI KALLEL Page 53

Les résultats obtenus dans la figure 32 montrent d’une part la sensibilité de cette méthode

pour ce type d’attaques et d’autre part le résultat de ce type de filtre qui altère complètement

l’image.

B. Filtre médian

La deuxième famille de filtres est celle des filtres médians.

Filtre median 3x3

Image tatouée filtrée Image de vérification d’intégrité
Figure 33. Fragilité par rapport au filtre médian

Ce type de filtrage appliqué à l’image est détecté et localisé sur l’image entière comme le

précédent (cf figure 33).

C.Filtre Gaussien

Filtre Gaussian 3x3

Image tatouée filtrée Image de vérification d’intégrité
Figure 34. Fragilité par rapport au filtre gaussien

Une fois encore le filtrage appliqué à l’image est détecté et localisé sur l’image entière (Figure

34).
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D. Filtre unsharp

Le dernier type de filtres utilisé pour évaluer notre approche est le filtre de rehaussement de

contraste (le filtre unsharp) avec α=0.4 (paramètre du filtre). Ce type de filtres met en

évidence l’importance des composantes hautes fréquences de l’image.

Filtre unsharp α=0.4

Image tatouée filtrée Image de vérification d’intégrité
Figure 35. Fragilité par rapport au filtre unsharp

Une fois encore l’attaque altère la signature déjà insérée, et on remarque à partir de la figure

35 résultante que l’image de vérification d’intégrité est entièrement colorée avertissant

l’utilisateur de la mutation de l’image.

3.1.4. Fragilité par rapport à l’égalisation d’histogramme

L’égalisation d’histogramme a pour effet de dilater ou compresser localement l'histogramme

(séparer les valeurs d'intensité) pour obtenir une distribution des valeurs qui soit aussi

régulière que possible.
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égalisation d’histogramme

Image tatouée filtrée Image de vérification d’intégrité
Figure 36. Fragilité par rapport à l’égalisation d’histogramme

Le résultat obtenu dans la figure 36 montre bien que l’attaque est détectée et le résultat montre

l’altération de l’image complète.

3.1.5. Fragilité par rapport à la rotation

Une simple rotation de l’image même de 1 degré peut engendrer une désynchronisation.

Rotation 1°

Image tatouée attaquée par la rotation Image de vérification d’intégrité

Figure 37. Fragilité par rapport à la rotation

La rotation est détectée même pour un angle minime (voir figure 37), le résultat montre

l’altération de l’image complète.

3.1.6. Fragilité par rapport à l’ajout de bruit

Le premier bruit simulé est le bruit gaussien de moyenne nulle et de variance 0.02.
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A. Bruit gaussien

Bruit gaussien 0.02

Image tatouée bruitée Image de vérification d’intégrité
Figure 38. Fragilité par rapport à l’ajout de bruit gaussien

Les résultats obtenus dans la figure 38 montrent l’aptitude de cette méthode à détecter le bruit

gaussien ajouté à l’image.

B. Bruit Speckle

Bruit Speckle 0.02

Image tatouée bruitée Image de vérification d’intégrité

Figure 39. Fragilité par rapport à l’ajout de bruit speckle

Notre approche a également détecté un faible bruit speckle (voir figure 39).

3.1.7. Fragilité par rapport à l’absence de la signature

Le cas d’absence de signature a été aussi évalué. En effet, nous avons essayé de chercher les

résultats lorsqu’aucune signature n’est insérée.
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Absence de signature

Image non tatouée Image de vérification d’intégrité
Figure 40. Fragilité par rapport à l’absence de signature

Cette image sans tatouage apparaît lors de sa vérification complètement avec une nuance de

Cyan (voir figure 40) pour que le récepteur n’ait aucun risque lors de son utilisation.

3.1.8. Fragilité par rapport à la falsification

Falsification

Image originale Image tatouée falsifiée Image de vérification
d’intégrité

Figure 41. Fragilité par rapport à la falsification

Comme nous le montrons sur la figure 41, en cas de falsification, la partie ajoutée se présente

bien sur l’image de vérification d’intégrité comme étant une zone colorée en cyan localisant la

falsification avec une précision remarquable.
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Les résultats obtenus dans la figure 41 prouvent l’efficacité de notre nouvelle approche et son

aptitude à détecter et localiser les différentes attaques que peut subir l’image tatouée.

Après avoir présenté les résultats de la vérification de la signature extraite, il est utile de

présenter les résultats de ce schéma de manière quantitative. Nous allons pour ceci, présenter

le nombre des blocs affectés détectés qui peut nous renseigner sur la sensibilité de la méthode

pour chaque type d’attaque.

 Efficacité de détection

L’efficacité de détection est définie comme étant :

100
a

ad

N

N
E (Eq 27)

adN : Nombre de blocs affectés détectes.

aN : Nombre de blocs affectés.

On remarque d’après les résultats obtenus que l’on a une efficacité de 100% à la taille du bloc

prés (8x8) pour toutes les attaques utilisées.

3.2. Qualité de l’image tatouée
La qualité de l’image joue un rôle majeur pour une meilleure utilisation de l’image médicale.

PSNR=54.4 dB

Image originale Image tatouée

Figure 42. Image originale et Image tatouée

Pour les images médicales la signature doit être imperceptible : comme nous l’illustrons dans

la figure 42, l'image tatouée devra être globalement similaire à l'image originale pour ne pas

dénaturer les radiographies (pour ne pas conduire à un diagnostic erroné).

Dans les techniques de tatouage, la mesure de la perturbation apportée sur l'image lors de

l'insertion du message est très importante. La démarche la plus courante est alors d'utiliser une
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métrique d'erreur quadratique moyenne (EQM) pour calculer le PSNR - (Peak Signal to Noise

Ratio).

 Le MSE: Medium Square Error

Le MSE représente l’erreur quadratique moyenne entre l’image étudiée et l’originale afin de

permettre d’évaluer l’influence de la variation sur l’image. Il est définit comme suit :

 
nm

II

MSE

n

i

m

j
ijij

 


 1 1

* ²

(Eq 28)

I et I* sont respectivement l’image originale et l’image tatouée de taille mxn avec Iij et Iij
* leurs

composantes.

 Le PSNR : Peak Signal to Noise Ratio

Le PSNR est une fonction du MSE. Il permet de déterminer la variation qu’a subie l’image,

ou en d’autres termes la dégradation de la qualité d’image originale en dB provoquée par

l’insertion de la marque, par la compression de l’image ou par tout type d’attaque.

Le PSNR est défini comme suit :

PSNR = 10 log10 (255²/MSE) (Eq 29)

Indépendamment de la technique utilisée, avoir un bon PSNR est une condition importante

particulièrement pour des images médicales, où la qualité de l’image joue un rôle majeur pour

une meilleure utilisation de l’image.

Nous présentons dans ce qui suit les résultats en termes de qualité visuelle PSNR pour les

images tests après avoir subi l’opération de tatouage selon l’approche proposée.

Les résultats obtenus dans la figure 43 illustrent l’efficacité de cette approche du point de vue

imperceptibilité de la marque.
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Figure 43. Les valeurs du PSNR pour les 30 images tatouées

L'image tatouée devra être globalement similaire à l'image originale pour ne pas dénaturer les

images radiographiques.

Il ne faut pas oublier que ces méthodes étant réversibles, la qualité de l’image tatouée est

peut-être uniquement intéressante pour une prévisualisation et que le corps médical ne

consultera dans un but de diagnostic que l’image originale.

3.3. Détection des fausses alarmes

Les images naturelles présentent une redondance de valeurs de pixels importantes ; par

conséquence la différence entre les valeurs de deux pixels voisins est très petite tandis que

pour les images qui présentent beaucoup de contours et les images très texturées la valeur de

la différence entre la paire de pixels est très importante, d’où le risque que les valeurs de

pixels restituées soient hors de l’intervalle [0,255] (voir figure 44) ce qui pose le problème de

dépassement.
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Figure 44. Problème de dépassement

Pour les images médicales les contours (francs) sont souvent absents (flous) pour cela le

problème de dépassement (“underflow” ou “overflow”) ne se pose pas fréquemment pour ce

type d’image mais parfois il peut exister ce qui engendre la détection de fausses alarmes lors

de la phase d’extraction comme nous l’illustrons dans la figure 45.

Figure 45. Exemple d’images qui présentent des fausses alarmes
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Après avoir présenté les résultats de détection de fausses alarmes, nous avons jugé utile de

présenter les résultats de ce schéma de manière quantitative. Nous allons pour ceci, présenter

le taux de fausses alarmes comme suit :

 Taux de fausses alarmes

100*
N

Nout
RFA  (Eq 30)

outN : Nombre de blocs affectés hors de la zone falsifiée

N : Nombre de blocs dans l’image

Figure 46. Les valeurs du RFA pour les 30 images tatouées

L’histogramme ci-dessus (Figure 46) prouve que le taux de fausses alarmes est pratiquement

nul pour la plupart des images tests.

Tous ces résultats mettent en relief l’intérêt de cette approche.

4. Problème de dépassement (“underflow″/“overflow″)

Pour les images médicales le flou est un défaut que l'on s'efforce de réduire. Le flou est en fait

inévitable et les phénomènes qui le produisent sont nombreux [RAD07].

A titre d’exemple nous pouvons citer :

 Le flou géométrique : Ce flou est lié à la disposition géométrique des éléments concourant

à la formation de l'image : taille du foyer, agrandissement, et surtout décalage par rapport

au rayon directeur.
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De ce fait on peut distinguer trois zones de l'image :

o L’ombre : aucun rayon provenant directement du foyer ne touche le film,

o La lumière : tout point du récepteur est en vue directe de la totalité du foyer ;

l'éclairement est maximum,

o Le prénombre : cette zone intermédiaire ne reçoit qu'une partie du rayonnement du

foyer ; le passage de l'ombre à la lumière se fait progressivement et la limite entre ces

deux zones est indistincte, floue.

 Flou de mouvement : Le malade respire, le cœur bat, les organes digestifs bougent,

l'immobilité musculaire ne peut être maîtrisée longtemps.

C'est le flou le plus préoccupant. L'élément anatomique mobile se déplace à une vitesse

parfois importante (vitesse instantanée atteignant 100 à 200 mm/seconde). La longueur

parcourue est fonction du temps d'exposition ou temps de pose.

Sans oublier les mouvements causés par les déficiences mécaniques (vieillissement du

matériel, vibrations ...).

Ce flou qui caractérise les images médicales explique l’absence remarquable  des contours et

des francs bien définis pour ce type d’image. Pour cela le problème de dépassement se pose

plus fréquemment pour les images non médicales.

L’absence des contours bien définis explique l’absence des variations brusque pour les

intensités des pixels voisins ce qui engendre des petites valeurs de la différence diff entre les

pixels voisins (porteuse de la signature).

Les différences diff et bdiffdiff  2' sont proportionnelles ; de ce fait, plus la différence

diff est petite plus les valeurs des pixels tatoués sont proches des pixels originaux.

Par conséquences, on aura d’une part moins de problème de dépassement et d’autre part on

aura une meilleure qualité de l’image tatouée.

Pour plus de détails nous présentons l’exemple suivant :

Soit P et P’ deux pixels voisins et b un bit de la signature à insérer.

On prend le cas idéal ou P = P’  et b = 0 ;

'
'

2
PP

PP
Moy 







 


0'  PPDiff
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0*2'  bDiffDiff

P
Diff

MoyP 






 


2

1'

1

''
1

'
1 PDiffPP 

Afin d’éclairer ce concept on applique notre approche à 30 images médicales différentes et à

30 images non médicales différentes de taille 256x256 pixels et de résolution 8 bits/pixel.

Par la suite,  on compare les résultats obtenus du point de vue qualité de l’image tatouée et

fausses alarmes détectées (problème de dépassement).

(a)Qualité d’image tatouée (b) Taux des fausses alarmes
Figure 47. Les valeurs moyennes du PSNR et du RFA pour 30 images médicales et 30 images non médicales.

La figure 47(a) montre que la qualité de l’image tatouée pour les images médicales est

supérieure à celle des images non médicales.

La figure 47(b) montre que le taux de fausses alarmes obtenues pour les images médicales est

remarquablement inférieur à celui obtenu pour les images non médicales.

Ainsi, on a obtenu pour les  images médicales une qualité d’image tatouée meilleure et un

taux de fausses alarmes infime (inférieure à 0.2%).

5. Optimisation de l’approche proposée

Nous allons présentons dans ce qui suit les améliorations que nous avons proposées afin de

minimiser le taux des fausses alarmes.

Amadasum [AMA89] a mis en évidence des critères fondés sur l’étude des niveaux de gris

d’une image qui sont utilisés par les radiologues lors de l’interprétation. Chacun de ces
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critères permet plus ou moins caractériser la répartition des niveaux de gris d’une image

médicale.

Les images médicales sont caractérisées par une texture grossière qui possède des primitives

larges. Il existe alors peu de variations entre l'intensité d'un pixel et celle de ses pixels voisins.

De ce fait le principe de l’algorithme amélioré se base sur la différence d'amplitude entre un

pixel et sa valeur prédite grâce à son voisinage. En effet, en vertu de la corrélation spatiale

d'une image, il est possible de prédire la valeur de l’amplitude du point courant par la seule

connaissance de son voisinage.

5.1. Notion de connexité

Deux pixels dans l'image sont "connexes" s'il existe au moins une suite de pixels qui les joint,

et tel que deux pixels consécutifs de la suite satisfont à la condition de "connexité immédiate".

La connexité immédiate entre deux pixels traduit le fait que ces pixels partagent des

caractéristiques communes et qu’ils sont "voisins". Elle est conditionnée par la définition du

"voisinage" d'un pixel. On distingue classiquement trois types de connexités : le voisinage-4-

simple, voisinage-4-diagonal, et voisinage-8 [CHA00].

La distance métrique utilisée est la distance Euclidienne définie entre deux pixels p(ip,jp) et

q(iq,jq) par :

2/12
qp

2
qpE ])jj()ii[()q,p(d --  (Eq 31)

 Le voisinage-4 est défini par: v4(p) = {qI, d(p,q)1}

o Connexité simple : Le "voisinage-4-simple" d'un pixel est défini comme l'ensemble

des pixels qui l'entourent et qui ne se trouvent pas sur une des deux diagonales passant

par ce pixel. Ce voisinage est représenté sur la figure 48(a). Le point p possède 4

voisins adjacents non diagonaux situés à une distance d = 1.

o Connexité diagonale : Le "voisinage-4 diagonal" est défini à partir de la connexité

diagonale entre les pixels. Ce voisinage est représenté sur la figure 48(b). Le point p

possède 4 voisins adjacents diagonaux situés à une distance d = 2 .

 Le voisinage-8 est défini par : v8(p) = {qI, d(p,q) 2 }
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Le voisinage-8 connexe d'un pixel est défini comme l'union des deux types de voisinage-

4. Il est défini comme l'ensemble de tous les pixels qui l'entourent (situés à une distance

d 2 ). Ce voisinage est représenté sur la figure48( c) .

(a) Voisinage-4-simple (b) Voisinage-4-diagonal (c) Voisinage-8
Figure 48. Les différents types de voisinage.

5.2. Principe d’insertion

Soit iP la valeur d’intensité du pixel et iP


tel que ,0 iP 255


iP

Soit  1,0ib

Soit iP


la valeur prédite du pixel.



 iii PPDiff (Eq 32)

Ensuite la différence Diffi est représentée sous sa forme binaire.

niiii dddDiff ,1,0, ......... (Eq 33)

Le bit bi de la signature est inséré dans la représentation binaire de la différence Diffi.

iniiii bdddDiff ,1,0,
' ......... (Eq 34)

Finalement on calcule la nouvelle valeur d’intensité de pixel :

'
11 DiffPP ii 



(Eq 35)

5.3. Principe de détection

A partir de la valeur du iP1 le récepteur (le détecteur) peut extraire le bit bi inséré ainsi que la

valeur de iP la valeur originale.

iP1


est la valeur prédite du pixel.



 iii PPDiff 11 (Eq 36)

iniiii bdddDiff ,11,10,1
'

1 ......... ib (Eq 37)
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Suite à l’extraction de la signature, on s’assure de l’intégrité de l’image tatouée transmise

pour passer ensuite à la reconstruction de la valeur du pixel original afin de retrouver l’image

originale.

niiii dddDiff ,11,10,11 ......... (Eq 38)

iii DiffPP 1
'

1 


(Eq 39)

Nous avons testé différents modèles de prédiction afin de trouver la technique optimale dans

notre cas (pour notre objectif). En effet nous appliquons le modèle linéaire, linéaire avec

pondération et le modèle non linéaire.

6. Les modèles de prédiction

6.1. Modèles linéaires
Ce modèle effectue une prédiction à base d'une combinaison linéaire des valeurs des pixels

voisins.

La valeur prédite du pixel est définie comme étant :

8



i

i

P
P (Eq 40)

6.2. Modèles linéaires avec pondération

Création du masque

En définissant les poids à accorder à chaque pixel voisin, il se forme un masque propre au

voisinage d’ordre 8. Ce masque (Figure 49) sera utilisé afin de calculer la valeur prédite du

pixel central P.

1 2 1

2 P 2

1 2 1

Figure 49. Masque de voisinage d’ordre 8

La valeur prédite du pixel est définie comme étant :






i

ii
i

P
P




(Eq 41)
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6.3. Modèles non linéaires

Le prédicteur médian MED, prédicteur non linéaire utilisé dans le standard de compression

LOCO-I [WSS96] est défini comme suit :

min(a, b) si c ≥ max(a, b)

max(a, b)  si  c ≤ min(a, b) (Eq 42)

a + b - c sinon

Ainsi, la valeur prédite correspond à la valeur médiane des sorties des prédicteurs a, b, a+b- c.

Nous testons ensuite l’efficacité des trois modèles de prédiction présentés ci-dessus. En effet

on applique ces trois modèles pour les 30 images tests.

Figure 50. Erreur de prédiction

L’histogramme ci-dessus (Figure 50) prouve que le prédicteur linéaire avec pondération est le

prédicteur qui a donné l’erreur de prédiction minimale (différence entre l’intensité du pixel et

sa valeur prédite) donc ce modèle de prédiction est le modèle optimal pour notre objectif.

Nous avons donc choisi d’utiliser ce type de prédicteur pour le calcul de la valeur du pixel

prédite utilisée dans notre algorithme.

L’étape suivante concerne l’évaluation de l’amélioration proposée et la mise en œuvre de son

efficacité.




P
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7. Comparaison

Notons qu’au niveau des performances, l’amélioration présentée a gardé l’efficacité de

détection assurée par la méthode proposée dans (4.1)

7.1. Qualité de l’image tatouée

Nous présentons par la suite les variations du PSNR des différentes images tatouées.

Figure 51. Qualité visuelle des images tests pour les deux méthodes étudiées

Avec la figure ci-dessus (figure51), il est possible d’évaluer les méthodes étudiées d’une

manière plus précise. Les résultats trouvés montrent que la qualité visuelle de l’image obtenue

par l’algorithme de la méthode proposée est améliorée en tenant compte d’un voisinage de

pixel plus important.

Pour la méthode proposée, l’image tatouée présente deux valeurs de luminance de pixels

modifiées pour chaque bloc ; ces deux valeurs de luminances de pixels sont calculées à partir

de la nouvelle valeur de différence Diff’ où on a inséré la signature.

Donc la variation qu’a subie l’image suite à cette opération de tatouage est plus importante

que celle pour l’amélioration proposée qui modifie la valeur de la luminance d’un seul pixel

par bloc (de taille 8x8).
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7.3.  Détection des fausses alarmes
M
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Figure 52. Elimination des fausses alarmes

La figure 52 illustre que l’amélioration proposée a assuré la minimisation des fausses alarmes

qui se présentent pour certaines images tatouées non attaquées.

Après avoir présenté les résultats des fausses alarmes éliminées, nous présentons les résultats

d’une manière quantitative. Nous allons pour ceci, présenter l’histogramme ci-dessous (Figure

53).

Figure 53. Diminution du taux des fausses alarmes
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Le taux de fausses alarmes RFA obtenu par l’algorithme présenté peut-être amélioré en

modifiant le calcul des valeurs de la différence Diff (Equation 36). En effet en tenant compte

d’un voisinage de pixel plus important la valeur de la différence Diff diminue et donc le RFA

diminue.

L’étude comparative que nous avons effectuée a conclu à l’efficacité de l’amélioration que

nous avons proposée.

8. Evaluation de l’approche proposée

Dans cette partie, nous comparons notre méthode par rapport à 5 méthodes de tatouage

réversible [CEL03] afin d’évaluer ses performances.

Pour évaluer l’efficacité d’une technique de tatouage réversible, il faut étudier les critères

suivants :

 La localisation des zones altérées,

 La capacité d’insertion,

 La qualité de l’image tatouée.

8.1. Localisation des zones altérées

Une aptitude de localisation des zones modifiées est importante pour le schéma de tatouage

réversible. Néanmoins, suite à notre étude bibliographique, nous nous sommes aperçus que

notre approche et celle de Celik [CEL03] sont les seules méthodes capables de localiser les

falsifications que peut subir l’image.

De ce fait nous commençons par comparer notre approche avec la méthode de Celik.

Tableau 2. Moyenne des résultats pour notre approche et l’approche de Celik

D’après les résultats présentés dans le tableau 2 on peut facilement constater que notre

approche a assuré une meilleure qualité de l’image tatouée et elle a inséré plus d'informations

Méthode étudiée PSNR (dB) Capacité
d’insertion (b/p)

Celik 52.09 0.0078
Notre approche 55.18 0.031
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assurant ainsi une précision et une sensibilité pour la détection des différentes attaques que

peut subir l’image lors de sa transmission.

Nous étudions le deuxième critère pour l’évaluation des techniques de tatouage réversible.

8.2. Capacité d’insertion
Pour comparer les méthodes étudiées, on a réglé les algorithmes afin de garantir le même

PSNR.

 PSNR ≈ 53 dB

Dans le tableau ci-dessous nous présentons la capacité d’insertion pour les 6 méthodes

étudiées.

Tableau 3. Capacité d’insertion

Méthode étudiée Capacité
d’insertion (b/p)

Tian 0.061
Chang 0.016
Fridirich (2) 0.025
Fridirich (1) 0.019
Celik 0.0078
Notre approche 0.031

L’ensemble de ces résultats est présenté par l’histogramme ci- dessous:

Figure 54. Capacité d’insertion pour les différentes méthodes
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La figure 54 montre que notre approche a une capacité d’insertion importante par rapport aux

différentes méthodes étudiées.

La méthode de Tian possède une capacité d’insertion plus importante que la capacité

d’insertion de notre approche pour la moyenne des 60 images tests étudiées (30 images

médicales et 30 images non médicales).

Mais il ne faut pas oublier que la capacité d’insertion de la méthode de Tian varie d’une

image à une autre ; en conséquence la sensibilité de la méthode varie d’une image à une autre

et dans le cas d’une image très motivée image (qui présente beaucoup de contours : passage

brusque de couleur) la capacité d’insertion sera minime et on risque dans ce cas de transmettre

une image non signée.

En effet, la probabilité d’avoir une grande différence entre deux pixels voisins augmente donc

la probabilité d’avoir un dépassement augmente (pour la méthode de Tian : s’il y a un

dépassement, on n’insère pas les bits de la signature).

8.3. Qualité de l’image tatouée

Pour comparer la qualité de l’image tatouée des méthodes étudiées on a réglé les algorithmes

afin de garantir la même capacité d’insertion.

On effectue les mesures de la qualité de l’image tatouée par calcul de PSNR.

 Capacité d’insertion ≈ 0.031 b/p

Dans le tableau ci-dessous nous présentons le PSNR pour les 6 méthodes étudiées.

Tableau 4. Les valeurs du PSNR pour les 6 méthodes étudiées

Méthode étudiée PSNR (dB)
Tian 54.24
Chang 56.03
Fridirich (2) 50.09
Fridirich (1) 53.12
Celik 50.17
Notre approche 55.18

L’ensemble de ces résultats est présenté par l’histogramme ci-dessous :
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Figure 55. Les valeurs de PSNR pour les différentes méthodes

La figure 55 montre que toutes les valeurs de PSNR obtenues sont supérieures à 50dB ce qui

garantit une bonne qualité de l’image tatouée pour toute les techniques étudiées.

Il ne faut pas oublier que ces méthodes étant réversibles, la qualité de l’image tatouée est

peut-être uniquement intéressante pour sa prévisualisation. Pour un diagnostic, le médecin

consultera l’image originale.

L’importance de notre méthode apparaît notamment en la comparant avec les cinq méthodes

de tatouage réversible les plus récentes, connues et efficaces.

Pour comparer l’efficacité des différentes méthodes étudiées, il faut tenir compte des trois

critères étudiés.

Il est remarquable que les cinq méthodes n’aient pas réussi à assurer une capacité d’insertion

importante, fixe pour toutes les images tout en gardant la réversibilité de la méthode et la

sensibilité par rapport aux différentes attaques.

Quand à  notre méthode, elle a assuré une capacité d’insertion fixe, suffisante pour garantir

une sensibilité remarquable aux différentes attaques que peut subir l’image et une localisation

assez précise tout en gardant la réversibilité de la méthode.
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Conclusion

Dans ce chapitre, nous avons présenté la méthode que nous proposons dans le domaine

spatial. Ensuite nous avons essayé d'évaluer cette technique. Nos évaluations étaient menées

sur trois volets : la sensibilité par rapport aux attaques, la qualité visuelle des images et la

réversibilité.

Nous avons par la suite proposé une amélioration du schéma antérieurement présenté. Cette

amélioration utilise la différence d'amplitude entre un pixel et sa valeur prédite grâce à son

voisinage pour y insérer la signature. Les résultats présentés illustrent l'efficacité de

l'amélioration que nous avons apportée.

Enfin, nous avons terminé par une comparaison et une évaluation de notre méthode optimisée

et cinq autres techniques de tatouage réversible pour mettre en relief le développement de

notre approche.
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Chapitre IV

Méthode proposée pour répondre au problème de
dépassement

Introduction

Dans ce chapitre nous présentons, en nous basant sur les caractéristiques des images

médicales, une méthode de tatouage  réversible qui permet de contourner le problème de

dépassement.

La méthode de tatouage que nous proposons s’appuie sur l’approche présentée dans le

chapitre précédent.

1. Préambule

Lors de l’insertion de la signature, la nouvelle valeur de l’intensité du pixel (le pixel tatoué)

risque d’être très grande de telle manière qu’elle soit hors l’intervalle [0..255] (problème de

dépassement) ce qui engendre des faux positifs lors de la vérification d’intégrité.

Afin de résoudre cette problématique nous avons opté pour l’ajout d’un bord virtuel à l’image

par effet miroir. Les différentes valeurs de dépassement seront insérées dans les pixels du

nouveau bord (voir figure 56).

Figure 56. Ajout du bord virtuel
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Lors de la réception, on effectue l’opération inverse. Il s’agit donc d’extraire les informations

insérées dans le bord de l’image puis de supprimer ce bord afin de récupérer l’image originale

Ce procédé augmente la taille de l’image tatouée ce qui pose des difficultés au niveau de  la

transmission de l’image.

En se basant sur les caractéristiques des images médicales [RAD07] on peut utiliser la

bordure afin d’insérer les valeurs de dépassement.

En effet, les images médicales sont particulièrement caractérisées par :

 Le centrage : l'image utile doit se trouver au centre du cliché,

 La netteté : l'image doit être la plus nette possible, et présenter le minimum de flou.

Pour les images médicales, le flou est un défaut que l'on s'efforce de réduire. Le flou est en

fait inévitable et les phénomènes qui le produisent sont nombreux. (cette caractéristique est

déjà détaillée dans le chapitre précèdent).

Ainsi, l'image médicale utile doit se trouver au centre du cliché et les bords de l’image

médicale sont peu importants : le flou qui les caractérise (cette partie de l’image ne reçoit pas

directement les rayonnements).

Donc on peut conclure que les bords de l’image médicale ne présentent pas des informations

importantes dans le cadre du diagnostic.

2. Méthode proposée

La méthode de tatouage réversible pour les images médicales que nous proposons s’appuie

sur l’approche présentée dans le chapitre précédent.

Le principe général est le même et consiste à insérer un résumé de l’image (le résultat d’une

fonction de hachage appliquée à l’image originale) dans les blocs 8x8 de l’image même d’une

façon réversible.

La modification apportée à l’approche développée précédemment, pour qu’elle contourne le

problème de dépassement, consiste essentiellement à utiliser les bords de l’image médicale

pour insérer les valeurs de dépassement.

2.1. Schéma d’insertion

Le principe de l’insertion présenté dans la figure 57 est le suivant :
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Soit iP la valeur d’intensité du pixel et iP


la valeur prédite du pixel.

Soit  1,0ib



 iii PPDiff

Dans la suite la différence Diffi est représentée sous sa forme binaire.

niiii dddDiff ,1,0, .........

Le bit bi de la signature est inséré dans la représentation binaire de la différence Diffi.

iniiii bdddDiff ,1,0,
' .........

Finalement on calcule la nouvelle valeur d’intensité de pixel:

'
11 DiffPP ii 



Suivant la nouvelle valeur d’intensité de pixel (la valeur de l’intensité du pixel tatoué) on va

attribuer à chaque pixel porteur de la signature deux valeurs permettant d’indiquer l’existence,

le signe et la valeur du dépassement.

En effet :

Soit α : La valeur du dépassement,

: Le signe de la valeur du dépassement,

 si 2550 1  iP pas de dépassement, 0;0   ,

 si 2551 iP , 0;2551   iP ,

 si 01 iP , 1;2551   iP ,

Les valeurs de  et de  sont insérées dans les bords de l’image .Ces valeurs seront utilisées

lors de l’extraction pour reconstruire l’image originale et assurer la réversibilité de cette

technique de tatouage.

Figure 57. Schéma d’insertion
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2.2. Schéma d’extraction

Le principe de l’extraction présenté dans la figure 58 est le suivant :

Soit iP1 le pixel de l’image tatouée porteur de la signature. Suivant les valeurs du dépassement

et leur signe on va calculer la nouvelle valeur du pixel iP2 .

 si 0;0   , iP2 = iP1

 si 0 , iP2 =255+

 si 1 , iP2 = -255

A partir de la valeur de iP2 , le récepteur (le détecteur) peut extraire le bit bi inséré ainsi que la

valeur de iP la valeur du pixel original.

Figure 58. Schéma d’extraction

Le bord doit être le plus petit que possible pour ne pas dénaturer l’image tout en assurant une

taille suffisante pour l’insertion des différentes valeurs du dépassement.

On a jugé suffisant de définir un bord de 8 pixels entourant la totalité de l’image. L’image

utile serait de taille 240x240. On découpe cette image en 900 blocs de taille 8x8 pixels.

A titre de remarque, on peut utiliser l’espace libre pour l’insertion des données personnelles

du patient (nom, âge, sexe….) dans l’image pour les éventuelles transmissions entre les

praticiens.

3. Validation de la méthode proposée

Dans cette validation, nous étudions, dans une première étape, la qualité de l’image tatouée :

le PSNR est la métrique utilisée pour évaluer la qualité de l’image tatouée.

Dans une deuxième étape, nous testons la sensibilité de notre approche et son aptitude à

localiser les zones falsifiées.

Nous achevons notre validation par la vérification de la réversibilité de l’approche développée

et son aptitude à rétablir l’image originale à partir de l’image tatouée.
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3.1. Fragilité par rapport aux différentes attaques

Afin de prouver la sensibilité de notre approche et son aptitude à détecter et à localiser les

modifications, nous avons simulé un ensemble d’attaques possible que l’image peut subir

fréquemment et nous avons vérifié la présence de la signature après chaque attaque.

Nous présentons dans la figure 59 les résultats obtenus :

 par rapport à l’ajout de bruit, nous avons testé le bruit multiplicatif (speckle) de

variance 0.02 et le bruit gaussien de moyenne nulle et de variance 0.02.
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Figure 59. Fragilité par rapport aux différentes attaques
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 par rapport à différents filtres : le filtre moyen, le filtre gaussien de taille 3x3 et le filtre

unsharp de rehaussement de contraste avec α = 0.2.

 et enfin par rapport à la compression JPEG pour un taux de compression 40%, à la

rotation pour une petite déviation de 1° et à l’égalisation d’histogramme.

Les résultats obtenus prouvent l’efficacité de notre approche et son aptitude à détecter et

localiser les différentes altérations que peut subir l’image tatouée.

Le bord noir apparu sur l’image tatouée peut attirer l’attention d’un pirate ou même d’un

utilisateur ordinaire : ce qui donne l’idée de la suppression du bord et valide l’utilisation de

l’image utile uniquement. Dans ce qui suit, nous étudions ce cas de falsification pour éviter

tout risque et garantir l’intégrité de l’image médicale reçue.

Image originale Image tatouée Image tatouée
falsifiée

Vérification
d’intégrité

Figure 60. Résultat de la vérification d’intégrité suite à la suppression des bords de l’image

La figure 60 montre qu’une image tatouée, dont le bord est supprimé, est considérée comme

étant une image falsifiée lors de la vérification de son intégrité.

3.2. Qualité de l’image tatouée

L’image médicale porte des informations essentielles et nécessaires au médecin pour effectuer

le diagnostic du patient et évaluer son état de santé ; d’où la nécessité de préserver

l’information médicale contenue dans l’image et de ne surtout pas l’altérer.

Image originale Image tatouée
Figure 61. Exemple d’une image tatouée
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La signature ne doit pas dénaturer l’image et ni modifier le contenu médical nécessaire pour

faire le diagnostic (voir figure 61).

Dans notre cas l’image tatouée utile (c.à.d. qui sera utilisée lors d’une interprétation médicale)

a gardé sa structure et ses caractéristiques. On peut remarquer d’après la figure que le bord

inférieur et le bord supérieur porteurs des valeurs de dépassement ont changée, ce qui peut

attirer l’attention d’un utilisateur ou surtout d’un pirate.

Mais comme on l’a déjà montré, la modification ou la suppression des bords est bien détectée

lors de la phase de la vérification d’intégrité.

Nous présentons les valeurs moyennes du PSNR pour les 30 images médicales test.

0
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60

PSNR(dB)

1

image entière

juste l'image utile

Figure 62. Les  valeurs moyennes du PSNR pour les 30 images tatouées

En tenant compte de l’image tatouée entière (avec les bords modifiés) ; la valeur moyenne du

PSNR pour 30 images médicales tatouées reste toujours supérieure à 41 dB (figure 62), ce qui

permet à l’image d’être exploitable. Pour l’image utile, qui comporte l’information médicale,

la qualité de l’image tatouée est ainsi validée.

La qualité de l’image tatouée est indispensable pour ce type d’image afin de préserver

l’information médicale contenue dans l’image (essentielle pour la qualité du diagnostic).

3.3. Réversibilité

Après extraction et vérification de la validité de la marque, les méthodes réversibles sont

capables de fournir un duplicata exact de l'image originale.

Le critère de réversibilité est bien entendu primordial pour des considérations d'ordre éthique :

l'image est en partie à la source d'un diagnostic, le praticien doit avoir la garantie qu’il

travaille sur un cliché source, intact.
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Image originale Image reconstruite
Figure 63. Image originale et image reconstruite

Après la vérification d’intégrité de l’image reçue, le système permet au médecin qui reçoit les

données transférées de reconstruire l’image originale à partir de l’image tatouée (voir

figure 63).

Les interprétations médicales sont effectuées sur l’image reconstruite sans aucun risque de

modification de quelques détails utiles de l’image médicale.

Conclusion

Suite au problème de dépassement rencontré dans les chapitres précédents, nous avons

présenté dans ce chapitre une approche de tatouage réversible basée sur les caractéristiques

des images médicales (images centrées) assurant une bonne qualité de l’image tatouée, la

détection et la localisation des modifications que peut subir l’image tout en répondant au

problème de dépassement.

Ainsi nous avons utilisé le centrage de l’image médicale pour utiliser les bords qui sont

généralement flous (cette partie de l’image ne reçoit pas directement les rayonnements) pour

insérer les différentes valeurs de dépassement obtenues sans affecter la globalité de l’image.

Nous avons validé l’approche développée en testant sa sensibilité et son aptitude à localiser

les zones falsifiées. Cela nous a permis également de vérifier la réversibilité de la méthode

présentée et son aptitude à rétablir l’image originale à partir de l’image originale.



Section 3 :

Validation de notre
travail dans le cadre du
projet DECOPREME
(DEpistage COllaboratif PREcoce des MElanomes)
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Chapitre V

Description du Projet DECOPREME
(DEpistage COllaboratif PREcoce des MElanomes)

DECOPREME est un projet européen crée entre le CHU de Besançon (France) et le CHU

Vaudois de Lausanne (Suisse) afin de concevoir et de développer une plateforme favorisant le

dépistage précoce des cancers cutanés, en particulier le mélanome.

Introduction

La fréquence des cancers cutanés, dont en particulier le mélanome, ne cesse d'augmenter

depuis plusieurs décennies. On estime qu’une personne sur 50 sera confrontée à ce diagnostic

en 2010. Alors qu'un dépistage précoce du mélanome malin suivi d'une exérèse chirurgicale

permet une guérison, un diagnostic tardif signifie une morbidité et mortalité élevées

[FRIE85]. C'est pourquoi les dermatologues ont développé depuis le début des années 90 une

technique de microscopie cutanée de surface, la dermoscopie, qui permet une sémiologie

spécifique pour interpréter les lésions cutanées pigmentées et améliorer sensiblement la

détection des mélanomes à un stade précoce [SCH03] [HAL95] [SSS94].

Ce projet utilise les nouvelles technologies (Internet, téléphone portable, PDA,

communications GSM, Bluetooth…) afin de réaliser une saisie numérique de l’image du

mélanome puis son envoi à des experts qui feront un diagnostic rapide à l'attention du patient

ou du médecin traitant. Cette technologie sera accessible au public par l'intermédiaire des

pharmacies, des bus de dépistage et des consultations chez le médecin traitant ou à l'hôpital.
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1. Description du projet

Ce projet se décompose en 4 axes principaux :

1. Le système d'évaluation des lésions pigmentées basé sur les technologies

Internet qui nécessite la réalisation de trois portails distincts : le portail de

soumission des images après acquisition, le portail du professionnel évaluant les

images, et le portail du patient ou du médecin demandeur pour obtenir le résultat des

évaluations.

a. Système d'acquisition : Système d'acquisition: il doit être simple mais

performant afin d'obtenir les images des lésions cutanées pigmentées dans

des contextes permettant un dépistage de masse, par exemple dans des

pharmacies, dans un bus de dépistage ou chez les médecins traitants. Le

développement d'un système optique adapté est un des éléments de

l'acquisition qui doit aussi permettre au moyen par exemple d'un petit

ordinateur personnel (PDA) ou d'un téléphone l'identification du patient

concerné et la réception rapide des images.

b. Serveur pour la réception, le stockage et l'analyse des images : Cette partie

du système permet de coordonner l'évaluation des images par les

dermatologues experts en dermoscopie, d'appliquer divers pré-traitements et

analyses d'images et de stocker les résultats de l'analyse.

c. Le système de mise à disposition des résultats aux divers intervenants du

système, c'est-à-dire aux médecins demandeurs et aux patients. Il s'agit de

réaliser un site web dédié aux patients et leur permettant d'une part de suivre

l'historique de leurs lésions cutanées pigmentées et d'autre part de recevoir

des conseils de prévention personnalisés pour une lutte efficace contre les

cancers cutanés.

2. L’outil de collaboration pour le diagnostic à distance des lésions

dermatologiques qui offre une plateforme de télédermatologie grâce à laquelle les

dermatologues peuvent participer à un consilium avec d'autres confrères généralistes

ou des soignants. Dans ce cadre général, divers problèmes doivent être étudiés en

vue de trouver une solution acceptable dans la pratique médicale. Il s'agit

notamment des questions médico-légales, à savoir en particulier quels intervenants
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du système ont accès aux images, quels diagnostics ou informations peut-on donner

en retour à l'utilisateur qui soumet une image ou participe à la téléconférence.

3. Ensuite il est utile de prévoir l'acquisition d'images macroscopiques corps entier

afin de faciliter l'identification de nouvelles lésions.

4. Et enfin, un système de contrôle de qualité sera élaboré et mis en place dès le

départ pour s'assurer de la fiabilité des analyses d'images, des évaluations par les

dermatologues experts et évaluation de la précocité du dépistage des mélanomes.
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Figure 64. Le projet DECOPREME

La figure 64 présente le schéma de fonctionnement du projet DECOPREME :

 Le projet est de concevoir et développer une plate-forme pour faciliter le dépistage à

distance du mélanome. Ce projet se limitera à cette spécificité de la dermatologie,

mais son architecture pourra être étendue à d’autres domaines de cette spécialité.

 Cette plate-forme doit permettre l’acquisition d’image de la peau grâce à un

équipement miniaturisé : ce qui permettra d’étendre le dépistage et d’en réduire les
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coûts en évitant tout déplacement inutile. Pour cela, un dispositif d’acquisition doit

être développé. La partie optique du dispositif, qui sera en contact avec la peau, est

composée d’une lentille au grossissement fois 10 et d’un éclairage intégré : ce qui

permettra de comparer objectivement (puisque l’éclairage et le grossissement seront

constants) des images et d’avoir des résultats cohérents lorsque des algorithmes de

détection automatiques seront appliqués sur ces images. Ce dispositif est également

composé d’une partie logicielle qui permettra de saisir les informations pertinentes sur

l’image (identification du patient, date, position géographique sur le corps…). Il

pourra s’agir par exemple, d’un PDA muni d’une caméra sur laquelle vient se greffer

un dispositif optique voir même d’un téléphone muni d’appareil photo numérique.

 Une fois cette acquisition effectuée, les images et les informations pertinentes sur ces

images devront être envoyées vers la plate-forme logicielle. Les images subiront un

traitement informatique (pré-traitement assisté d’image) qui permettra d’obtenir des

chiffres sur les caractéristiques des mélanomes (asymétrie, couleur…). Ces chiffres

permettront d’une part de donner un avis sur le risque de mélanome, mais surtout

d’avoir des chiffres qui seront utilisables facilement pour mesurer objectivement

l’évolution d’un mélanome ou pour comparer différentes lésions. Cette phase permet

d’enrichir les images saisies afin de les stocker dans une banque d’images qui

facilitera le suivi des lésions ou une aide au diagnostic par comparaison.

 Après cette phase de traitement et de stockage, la plateforme permettra l’envoi des

demandes d’avis médicaux sur la base de ces images et des informations vers des

dermatologues distants. Ces derniers pourront, par le biais de la plateforme, retourner

un avis vers le site émetteur, éventuellement par un professionnel de santé

(généraliste, hôpital…).

 Nous envisageons également une plateforme totalement automatique, mais des

problèmes de responsabilité apparaissent dans le cadre du mélanome. Cette

fonctionnalité, serait néanmoins très intéressante dans des domaines moins critiques

comme la cosmétologie. Dans le cas des dermatoses, les médecins ne souhaitent pas

actuellement une automatisation, mais seulement une aide au diagnostic.
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2. Nécessité de sécurisation sur la plateforme de télédiagnostic

L’avènement des nouvelles technologies de l’information et le déploiement des réseaux de

télécommunications a notamment modifié en profondeur les pratiques médicales.

Les données des patients (texte, son, images, …) ont été numérisées (perte des versions

papiers) se limitant ainsi au stockage des versions informatiques : ces dernières pouvant être

facilement transférées entre deux praticiens éloignés et ce quasiment en temps réel. Les

médecins peuvent formuler un diagnostic ou proposer un avis thérapeutique sans rencontrer

directement le patient [GAR05]. De nombreux systèmes d’informations médicales sont

opérationnels dans le monde [GUI03] et ont démontré leur utilité dans la prise en charge du

malade.

Les informations médicales qui circulent dans les réseaux Internet ou Intranet de

l’établissement sont accessibles depuis de nombreux ordinateurs. Il n’existe pas sur Internet

de moyen de protéger efficacement les informations.

Les terminaux et les réseaux utilisés étant ouverts ils n’offrent donc aucune garanti d’intégrité

des informations transmises. Rien ne garantit que l’information parvenue au récepteur soit

conforme à l’information envoyée.

La sécurité des communications et des applications liées à la santé est devenue à la fois une

nécessité et une évidence. En effet, le dossier informatique ne sera accepté par les

professionnels de santé et par les patients, que si chacun est certain qu’il y a absence de

danger. Par ailleurs, la sécurité des dossiers informatiques des patients doit au moins égaler, si

ce n’est dépasser celle appliquée aux dossiers papiers habituels.

Pour toutes ces raisons, les techniques de tatouage dédiées à la vérification d’intégrité et la

détection des falsifications [FOU06b] sont étudiées afin d'offrir à la plateforme

DECOPREME la sécurité du transfert des données circulantes. Le tatouage consiste à insérer

une signature dans l’image. Cette signature doit être imperceptible pour ne pas dénaturer ces

images et doit disparaître après une manipulation visant à modifier le contenu du document.

Dans ce cadre la structuration de notre travail, qui consiste à vérifier l’intégrité des images

médicales lors de leur transfert, repose sur la réalisation de plusieurs étapes successives :
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 1éreétape : Vérification de l’intégrité de l’image transférée depuis les équipements

d’acquisition d’image. En effet, avant de traiter l’image reçue il faut s’assurer que cette

dernière est rigoureusement identique à celle émise et qu'elle n’a subit aucune

modification lors de son transfert.

 2émeétape : Vérification de l’intégrité de l’image avant de l’archiver. L’’image sera

marquée avant d’être archivée ce qui permet de s’assurer de son intégrité avant une

utilisation ultérieure.

 3émeétape : Vérification de l’intégrité de l’image transférée entre les praticiens sur

l'anneau virtuel de communication (Figure 65). Pour que les échanges entre les praticiens

fonctionnent il faut que le contenu du message (l’image) produit par l’émetteur soit

préservé lorsque le message est interprété par le récepteur. Une condition indispensable

est bien sûr que le message soit transmis au récepteur dans son intégrité.

 4émeétape : Vérification de l’intégrité de l’image suite à l’étude collaborative . Une fois

que les intervenants ont terminé leur travail sur l’image, cette dernière sera marquée du

diagnostic final. Il faut alors valider ce diagnostic commun en faisant circuler l'image

tatouée du diagnostic sur l'ensemble de la plateforme. Une fois que l'image a parcouru

l'ensemble des serveurs sur lesquels se trouve un praticien, si personne n'a effectué de

modification (donc si tous acceptent le diagnostic) le tatouage est resté identique, l'image

a gardé son intégrité. Cette conservation d'intégrité garantit que le diagnostic est assumé

(validé) par chacun des intervenants. En cas de modification, les discussions peuvent

continuer avant la conclusion finale qui sera resoumise à la validation.

Figure 65. Circulation des messages entre participant
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Conclusion

Dans ce chapitre nous avons présenté le contexte du projet Européen de télédiagnostic dans le

cadre de la télédermatologie. Ce projet DECOPREME (DEpistage COllaboratif PREcoce des

MElanomes) utilise les nouvelles technologies afin de réaliser :

 L’acquisition numérique de l’image d’un naevus,

 son envoi à des experts qui feront un diagnostic rapide à l'attention du patient ou du

médecin traitant.

Dans ce contexte, apparaît la nécessité de garantir l'intégrité des données échangées (images

de naevus) dans un tel contexte contraint (réseaux médical).

Pour assurer cette garantie nous proposons d'utiliser l’approche de tatouage réversible déjà

présentée dans la section précédente. Cette approche est validée dans le chapitre suivant.
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Chapitre VI

Validation de la méthode proposée dans  le cadre du projet
DECOPREME

Introduction
Dans cette partie nous validons la méthode proposée ; nous commençons en premier lieu par

une validation technique permettant de vérifier l’efficacité de l’approche proposée :

évaluation de la qualité de l’image tatouée, vérification de la sensibilité de l’approche par

rapport aux différentes attaques, précision de la localisation des zones modifiée et surtout

évaluation de l’aptitude de l’approche à reconstruire l’image originale à partir de l’image

tatouée (réversibilité). Les images étudiées sont issues du domaine de la dermatologie et plus

particulièrement de celui de la détection de nævus malins (mélanomes).

En deuxième lieu nous proposons une ébauche de validation clinique (médicale) afin de

vérifier si l’information médicale contenue dans l’image a été préservée après l’opération de

tatouage, et si elle est exploitable par médecins.

1. Validation technique
Afin de prouver l’efficacité de la méthode proposée, nous appliquons cette technique à 30

images différentes de taille 256x256 pixels et de résolution 8 bits/pixel afin de s’assurer des

résultats obtenus.

1.1. Fragilité par rapport aux attaques
Nous avons choisi de faire subir à l'image tatouée un ensemble d'attaques pour vérifier

l’aptitude de notre méthode à localiser l’anomalie introduite dans l’image.
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1.1.1. Image tatouée non attaquée

Image tatouée non attaquée

Image tatouée
Image de vérification

d’intégrité
Figure 66. Image tatouée non attaquée

Suite à son passage par le processus de vérification d’intégrité, l’image tatouée apparaît sans

aucune alarme (coloration des parties modifiées : cf figure 66) ce qui prouve l’intégrité de

cette dernière.

Image tatouée
falsifiée

Image de
vérification
d’intégrité

Image tatouée
falsifiée

Image de
vérification
d’intégrité
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Figure 67. Fragilité par rapport aux différentes attaques

La figure 67 montre bien que toutes les attaques sont détectées et les zones falsifiées sont

facilement localisées.

1.1.2. Fragilité par rapport à l’absence de la signature

Afin d’approfondir notre étude de l’efficacité de notre approche de tatouage, nous avons

étudié le cas d’absence de signature. En effet, un système de tatouage efficace ne devrait pas

accepter une image non signée (non sécurisée : cf figure 68).

Absence de signature

Image non tatouée Image de vérification
d’intégrité

Figure 68. Fragilité par rapport à l’absence de signature

1.1.3. Fragilité par rapport à la falsification

L’attaque que peut subir l’image doit respecter deux contraintes pour falsifier l’image sans

que cela soit décelable. Tout d’abord, la zone de modification doit être la plus petite possible :

en effet, plus la taille augmente, plus le risque de voir la modification grandit. De plus, la

modification doit se fondre dans l’image donc elle ne doit pas être trop forte pour rester

quasi-invisible.

Nous avons choisi de faire subir à l'image tatouée une falsification (nous avons ajouté une

partie sur l’image tatouée) et nous avons vérifié l’aptitude de notre méthode à localiser

l’anomalie introduite dans l’image.
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Falsification

Image tatouée Image tatouée
falsifiée

Image de vérification
d’intégrité

Figure 69. Fragilité par rapport à la falsification

La partie ajoutée se présente bien sur l’image de vérification d’intégrité comme étant une

zone colorée en cyan localisant la falsification avec une précision remarquable.

La figure 69 montre l’aptitude de notre approche à détecter et localiser les falsifications

apportées à l’image tatouée.

1.2. Qualité de l’image tatouée
Nous devons tatouer l'image avec une faible dégradation de l'image tatouée. L'image tatouée

devra être globalement similaire à l'image originale (voir figure 70).

Image Originale Image tatouée

Figure 70. Image originale et Image tatouée

Nous mesurons la dégradation de l’image tatouée. Pour ceci, nous avons effectué des mesures

de la qualité de l’image tatouée par calcul du PSNR (métrique courante de validation de

qualité d’image).
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Figure 71. Les  valeurs moyennes du PSNR pour les 30 images tatouées

D’après les résultats trouvés dans la figure 71, nous pouvons conclure que si l’on tient compte

de l’image tatouée entière (avec les bords modifiés) la valeur moyenne du PSNR pour 30

images de mélanome tatouées reste toujours supérieure à 40 dB : valeur qui montre que

l’image est exploitable.

Pour l’image utile comportant l’information médicale, la qualité de l’image tatouée est très

satisfaisante.

1.3. Réversibilité

La réversibilité de notre approche de tatouage réversible doit également être validée.

Figure 72. Reconstruction de l’image originale à partir de l’image tatouée

Après avoir garanti l’intégrité de l’image, le médecin reconstitue l’image originale (non

tatouée : intacte sans aucune dégradation ; voir la figure 72). Puis il l’utilise dans son

diagnostic évitant tout risque de modification (lors de l’insertion de la signature) : la moindre

mutation dans l’image médicale pouvant conduire à des décisions médicales erronées pouvant
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nuire au patient.

2. Validation clinique
Cette validation se base sur les avis des médecins spécialistes en imagerie médicale

(dermatoscopie) et au type particulier de pathologie (mélanome) traité. Leur avis est

nécessaire pour affirmer que l’opération de tatouage a préservé le contenu médical et n’a pas

modifié l’interprétation de l’image (diagnostic).

Notre approche de tatouage est réversible, comme son nom l’indique, elle est capable de

restituer l’image originale à partir de l’image tatouée après la vérification d’intégrité de cette

dernière.

Donc le médecin va s’assurer en premier lieu de l’intégrité de l’image reçue, en deuxième lieu

il élabore son diagnostic et rédige ses interprétations sur l’image originale reconstruite.

Ce procédé écarte tous risques de modification même pour les détails minimes qui peuvent

être utiles pour identifier les signes d’une pathologie.

Mais il ne faut pas oublier que l’image tatouée peut être utilisée par une personne qui ne sait

pas qu’elle est signée (étudiant, praticien, expert…) sans avoir accès à la reconstruction de

l’image originale. Donc cette image doit garder l’intégralité de son contenu médical.

La validation clinique réalisée consiste essentiellement en deux volets :

 Le premier volet concerne la préservation du contenu médical pour l’image utile. En

effet, l’image médicale comporte des petits détails nécessaires pour l’interprétation de

l’image que seul un médecin peut vérifier et ainsi que la persistance après insertion de

la signature.

 Dans le même contexte le deuxième volet touche la préservation de l’information

médicale suite à l’utilisation du bord du cliché.

Cette validation clinique est effectuée par Dr. Mounir MAHDI radiologue, Dr Chaouki

DABBECHE, médecin radiologue exerçant au service de radiologie du CHU Habib

Bourguiba de Sfax et Dr Sonia BOUDAYA, Maître de conférence agrégée au service de

dermatologie, CHU Hédi Chaker de Sfax.

Dans ce qui suit (cf Figure 73), nous présentons le rapport de Dr. Mounir MAHDI, Dr

Chaouki DABBECHE et Dr. Sonia BOUDAYA.
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Figure 73. Attestations des médecins
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Conclusion
Dans ce chapitre nous avons validé l’approche de tatouage réversible développée sur une base

de 30 images en niveaux de gris de mélanome de taille 256x256 pixels et de résolution 8 bits

par pixels.

La validation s’est étalée sur deux volets :

 un volet de validation technique permettant de vérifier la sensibilité de notre approche

et son aptitude à détecter et à localiser les zones modifiées tout en garantissant une

qualité d’image tatouée optimale,

 et un volet de validation clinique basée sur les avis des médecins spécialistes afin de

vérifier que l’information médicale contenue dans l’image a été préservée après

l’opération de tatouage.

Suite à cette validation clinique, le dermatologue nous a affirmé que la notion couleur est

primordiale pour les images dermatologiques puisqu’elle fait partie du diagnostic.

D’où la nécessité d’étendre l’approche de tatouage réversible développée pour les images en

niveau de gris au domaine des images couleurs.
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Chapitre VII

Tatouage réversible des images couleurs

Introduction
Même s’il est parfois utile de présenter des images en noir et blanc ou en niveaux de gris, les

nouvelles applications multimédias utilisent le plus souvent des images en couleurs.

Surtout pour les applications de télédermatologie dans lesquelles l’information couleur est

primordiale puisqu’elle fait partie du diagnostic.

A partir de la forme géométrique et de la couleur de la lésion nævique ou du grain de beauté,

le dermatologue évalue la nature de la lésion : bénigne ou maligne [JOl92].

Dans ce chapitre, nous nous intéressons à étendre l’approche développée pour les images en

niveaux de gris au domaine des images couleurs [SHAR97].

1. Choix de l’espace colorimétrique

Plusieurs espaces colorimétriques [BOU02] existent d’après la commission International

d’Eclairage CIE [CIE86]. Une étude exhaustive sur ces différentes espaces et leurs

caractéristiques est présentée dans l’annexe du manuscrit.

Pour la plupart des études consacrées au choix de l’espace colorimétrique dans différents

cadres d’application de traitement d’images numériques la conclusion générale montre que le

choix d’un système couleur dans le cadre d’un traitement donné reste un problème largement

ouvert. Même si quelques auteurs privilégient tel ou tel espace pour effectuer un type de

traitement donné, il est aisé de trouver la contradiction dans un autre ouvrage.

En effet, le choix d’un espace dépend à la fois de l’application et du type d’images à traiter.

De plus, la comparaison des résultats de traitements d’images obtenues à l’aide de différents

espaces n’est pas une tâche aisée. On trouvera dans certains ouvrages, tel que dans [TRE04]

une analyse détaillée des avantages et inconvénients de plusieurs espaces couleurs, selon

l’application visée.



Chapitre VII : Tatouage réversible des images couleurs

Imen FOURATI KALLEL Page 102

L'espace RGB est certainement l'espace le plus utilisé non pas parce qu’il apporte des

avantages particuliers par rapport à d'autres modèles mais simplement parce qu’il dérive de la

technologie la plus souvent employée dans l'environnement numérique. Cet attachement à ce

système de primaires s'explique principalement par la dépendance aux matériels (cartes

d'acquisition, cartes vidéos, caméras, écrans) qui effectuent leurs échanges d'informations

uniquement en utilisant des triplets (R, G, B) voir figure 74.

Figure 74. Modèles RGB

Le cube en couleur RVB est illustré sur la Figure 75. Aux trois primaires R, G, B, on fait

correspondre respectivement trois vecteurs directeurs formant le repère d’un espace vectoriel.

Ainsi, l'origine du cube, ou 0R 0G 0B, représente l'absence totale de couleur, ce qui correspond

au noir. L'extrémité la plus éloignée de l'origine est la somme des intensités les plus élevées

de rouge, de vert, et de bleu, ou 255R 255G 255B ceci produit la couleur blanche.

Figure 75. Le Cube de Couleurs RVB
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La droite passant par les points Noir et Blanc est appelée axe des gris ou axe des couleurs

neutres. Les points de cette droite représentent les nuances de gris allant du noir au blanc.

Chaque axe du cube représente des valeurs de rouge, de vert, ou bleu dans l'intervalle [0 255].

Les valeurs entre 0 et 255 représentent les graduations dans l’intensité de couleur. Les

couleurs peuvent être combinées par l’addition et la soustraction pour obtenir d'autres

couleurs dans le cube.

2. Choix de l’approche d’adaptation de l’algorithme des images en niveau de
gris aux images couleurs.

Il est souvent possible d'adapter les algorithmes, réalisés dans le cadre d'images en niveaux de

gris, aux images couleurs. Dans ce contexte on peut distinguer trois approches [CHA98]

[LAM02]: scalaire, vectorielle et marginale.

2.1. L’approche scalaire
Dans l'approche scalaire, (Figure 76) les trois composantes du vecteur couleur sont associées

dans une première phase de fusion pour former un attribut scalaire, et le problème se ramène

au traitement d'un signal scalaire. Cet attribut définit une variable, capable de résumer

l'information portée par les trois composantes couleurs, dite variable de résumé. En général,

c’est une combinaison linéaire des trois composantes.

Par exemple, la luminance Y=0.299R+0.587V+0.114B

Figure 76. Approche scalaire de tatouage de l’image couleur

2.2. L’approche vectorielle
Dans l'approche vectorielle (figure77), le vecteur couleur est considéré globalement et le

traitement doit alors être réellement vectoriel. Il n'y a pas dans ce cas d'étape de fusion

explicite.
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Figure 77. Approche vectorielle de tatouage de l’image couleur

2.3. L’approche marginale
L'approche marginale (figure78) consiste à tatouer indépendamment chaque composante de

l’espace couleur, puis à fusionner les trois résultats obtenus pour construire l’image couleur

tatouée.

Figure 78. Approche marginale de tatouage de l’image couleur

L’utilisation de l’approche marginale donne plus de liberté de choix des pixels à tatouer par

plan de couleur. En effet, les pixels tatoués dans le premier plan de couleurs peuvent être

différents de ceux tatoués dans le second plan.

Notre choix s’est donc dirigé vers l’approche marginale pour effectuer l’adaptation de

l’approche proposée en niveaux de gris à celle appliquée sur les images en couleurs.

L’approche marginale en tatouage soulève la question : quelle(s) composante(s) doi(ven)t être

marquée(s) ?

L’utilisation d’un marquage marginal couleur doit être particulièrement contrôlée. En effet,

chaque composante offre un équilibre différent concernant l’invisibilité de la marque.

Il faut aussi tenir compte du fait que le marquage simultané des trois composantes offre bien

sûr un taux plus important [FLE97], mais il risque de faire rapidement baisser la qualité de

l’image tatouée.

Une des premières solutions envisagées en tatouage d’images couleurs marginales consiste à

utiliser le canal bleu comme espace d’insertion car c’est le canal qui est le moins sensible à la
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décomposition RVB. Ainsi dans [KUT97], l’insertion s’effectue en modifiant la composante

bleue de certains pixels dont les positions sont définies à partir d’une clef secrète.

Dans la rétine de l’œil humain il existe 3 sortes de cônes qui réagissent à des longueurs

d'ondes différentes : bleu (450 nm), vert (540 nm) et rouge (580 nm).

Les longueurs d'ondes associées aux primaires sont illustrées dans le tableau 5 ci-dessous :

Rouge Vert Bleu
Longueur d’onde λ 580 nm 540 nm 450 nm

Tableau 5. Les longueurs d'ondes associées aux primaires

Dans la figure 79, nous présentons le comportement des cônes humains suivant les longueurs

d'ondes auxquelles ils sont sensibles.

Figure 79. Représentation de la courbe de sensibilité spectrale

Approximativement 65% des cônes sont sensibles au rouge, 33% sont sensibles au vert et

seulement 2% sont sensibles au bleu.

3. L’approche développée pour les images couleurs

Pour les images couleurs nous utilisons le même principe que pour les images en niveaux de

gris. Nous précisons les composantes de l’image originale dans lesquelles nous insérons la

signature ; nous appliquons à l’image une fonction de hachage permettant de prendre des

informations sur l’image même.

La signature est ensuite insérée dans les blocs 8x8 de l’image originale d’une façon réversible.
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Figure 80. Principe du tatouage couleur

Nous avons commencé par décomposer l’image originale en trois composantes et par la suite

nous avons tatoué indépendamment chaque composante de l’espace couleur. Enfin, nous

avons fusionné les trois résultats obtenus pour construire l’image couleur tatouée.

Le tatouage des trois composantes de l’image nous offre une capacité d’insertion importante.

Cependant, la qualité de l’image médicale tatouée risque de baisser excessivement.

Afin d’assurer une bonne qualité de l’image tatouée, nous utiliserons uniquement la

composante couleur bleue pour l’insertion de la signature (voir figure 80).

4. Validation de l’approche développée pour les images couleurs
Nous appliquons l’approche développée à 30 différentes images médicales couleurs de taille

256x256 pixels avec une résolution de 8 bits par pixel et par composante couleur ce qui

correspond à 24 bits par pixel et un codage sur 256 niveaux de chacune des trois composantes

R, V et B.

R
V

B

Hachage

R V B

Plan bleu tatoué

Image tatouée

Image originale

Tatouage par
expansion de la

différence
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Dans cette partie nous évaluons la qualité de l’image tatouée, et nous vérifions la sensibilité

de l’approche par rapport aux différentes attaques, la précision de la localisation des zones

modifiées et sa réversibilité.

4.1. Fragilité par rapport aux différentes attaques

La fragilité d’une approche de tatouage et son aptitude à détecter et à localiser les différentes

modifications est vérifiée en appliquant à l’image tatouée différentes attaques.

Il s’agit d’insérer la signature dans l’image selon l’approche de tatouage réversible proposée,

puis d’attaquer l’image et enfin de vérifier la présence de la signature.

Image tatouée
falsifiée

Image de vérification
d’intégrité

Image tatouée
falsifiée

Image de vérification
d’intégrité
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Figure 81. Fragilité par rapport aux différentes attaques

Les résultats obtenus dans la figure 81 montrent l’efficacité de notre approche et son aptitude

à détecter et à localiser les différentes attaques que peut subir l’image tatouée lors de sa

transmission.
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La couleur joue un rôle majeur pour la précision de la nature de la lésion ; dans ce contexte

nous avons changé la couleur du grain de beauté comme l’illustre la figure 82 et nous avons

testé l’aptitude de notre approche à détecter et à localiser la modification apportée à l’image.

Image tatouée Image falsifiée Vérification d’intégrité
Figure 82. Localisation des zones modifiées

La partie dont la couleur est modifiée se présente bien sur l’image de vérification d’intégrité

comme étant une zone colorée en cyan localisant la falsification avec une précision

remarquable.

4.2. Qualité de l’image tatouée

Image originale Image tatouée
Figure 83. Image originale et Image tatouée

Pour les images médicales la signature doit être imperceptible : comme l’illustre la figure 83 :

l'image tatouée devra être globalement similaire à l'image originale pour ne pas conduire à des

interprétations erronées.

Il est également nécessaire d’évaluer la dégradation de l’image engendrée par le tatouage.

Pour ceci nous effectuons des mesures de la qualité de l’image tatouée par calcul de PSNR

pour chaque composante de l’image (cf figure 84).

Puisque l’on a seulement tatoué la composante bleue afin de quantifier la dégradation de

l’image tatouée, nous ne calculons uniquement que le PSNR pour la composante bleue B .
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Figure 84. Les valeurs moyennes du PSNR pour la composante B des 30 images tatouées

Si l’on tient compte de la composante bleue de l’image tatouée entière (avec les bords

modifiés), la valeur moyenne du PSNR pour la composante bleue des 30 images de

mélanome tatouées reste toujours supérieure à 41 dB, ce qui donne une image qui peut être

exploitable.

Pour l’image utile comportant l’information médicale ; la qualité de l’image tatouée est de

très bonne qualité.

4.3. Réversibilité

Figure 85. Test de réversibilité

Suite à la vérification d’intégrité, l’utilisateur est certain que l’image reçue est intacte et

qu’elle n’a subit aucune modification au cours de sa transmission.

Grâce à la notion de réversibilité de notre approche, l’utilisateur est capable de reconstruire

l’image originale (cf figure 85) pour faire ses interprétations en se basant sur cette dernière en
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s’assurant qu’aucun détail (même infime) n’est modifié ou n’a disparu suite à l’insertion de la

signature.

Conclusion

Dans ce chapitre nous avons étendu l’approche développée pour les images en niveaux de gris

au domaine des images couleurs. Nous avons commencé par choisir l’espace colorimétrique

d’insertion. Nous avons opté pour l’espace RGB compte tenu de sa dépendance aux matériels

(cartes d'acquisitions, caméras, écrans, ...) qui effectuent leurs échanges d'informations en

utilisant des triplets (R, G, B).

Par la suite nous avons choisi l’approche d’adaptation adéquate au passage du niveau de gris à

la couleur. Nous avons utilisé l’approche marginale qui donne plus de liberté de choix des

pixels à tatouer par plan de couleur.

Nous avons également validé l’approche développée pour les images couleurs en l’appliquant

à plusieurs images médicales couleurs et en évaluant la qualité de l’image tatouée obtenue, la

sensibilité de l’approche par rapport à différentes attaques, la précision de la localisation des

zones modifiées et enfin la réversibilité.
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Conclusions et Perspectives

Conclusion
Actuellement, plusieurs efforts se concrétisent pour développer de plus en plus les outils

médicaux alliant technologies et médecine. Cette modernisation a permis une manipulation

plus sûre et plus pratique, une transmission plus rapide, un stockage plus économique et une

indexation plus efficace des informations médicales. Mais ce développement n'est pas sans

dérive : le numérique a participé à la large expansion de la falsification et du piratage d'où la

nécessité de chercher à développer des moyens et des techniques de protection. Le tatouage se

présente ainsi comme étant une solution qui consiste en l'insertion d'une marque dans l'image

permettant de vérifier son intégrité.

Dans le cadre de cette thèse de doctorat, nous avons présenté une méthode de tatouage

réversible qui a permis d’assurer la vérification d’intégrité des images médicales tout en

offrant aux utilisateurs (médecins) une copie intacte de l’image originale.

Dans la première partie de ce travail, nous avons commencé par étudier les problèmes de

sécurité des images médicales, nous avons exposé les services de sécurité. Nous avons aussi

mis l’accent sur le tatouage fragile, ses caractéristiques et les contraintes auxquelles il est

soumis pour passer par la suite à démontrer la nécessité du tatouage réversible Nous avons

présenté en détail ses caractéristiques, le schéma d’insertion, celui de détection pour ensuite

énumérer les techniques de tatouage réversible les plus connues.

Dans la deuxième partie de notre travail nous avons développé dans un premier temps une

nouvelle approche de tatouage réversible basée sur l’expansion de la différence entre deux

pixels voisins. Puis nous avons appliqué cette technique sur 30 images médicales de 256

niveaux de gris de taille 256x256 pixels.
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Nous avons pu montrer l’efficacité de cette technique pour la vérification de l’intégrité des

images médicales et la localisation des zones modifiées tout en assurant une bonne qualité

visuelle.

Dans un deuxième temps, nous avons prouvé que les performances de cet algorithme peuvent

être améliorées significativement en tenant compte du voisinage du pixel. Dans ce cadre, nous

avons testé les différents modèles de prédiction afin de trouver la technique optimale dans

notre cas : pour notre objectif. En effet, nous avons appliqué les modèles linéaire, linéaire

avec pondération et non linéaire. Nous avons prouvé que le modèle linéaire avec pondération

est le modèle le plus adéquat. Nous avons utilisé différents critères d’évaluation dont en

particulier le PSNR, l’EQM et le RFA.

Enfin, nous avons terminé cette partie par une comparaison de notre méthode avec cinq autres

méthodes de tatouage réversible pour mettre en évidence les résultats très prometteurs issus

de ce travail.

Dans la troisième partie, nous avons validé l’approche développée dans le cadre du projet

Européen DECOPREME (DEpistage COllaboratif PREcoce des MElanomes).

Dans un premier temps, nous avons validé notre travail techniquement, une simulation d’un

ensemble d’attaques est effectuée pour vérifier la présence de la signature après chaque

attaque et s’assurer de l’aptitude de notre approche à détecter et à localiser les zones

modifiées. Une étude de la qualité de l’image tatouée et de la réversibilité de notre approche

est aussi effectuée.

Dans un deuxième temps, nous avons validé notre approche cliniquement en nous basant sur

les avis des médecins spécialistes afin de vérifier que l’information médicale contenue dans

l’image a été bien préservée après l’opération de tatouage.

Enfin nous avons généralisé aux images en couleur le schéma que nous avions élaboré pour

les images en niveaux de gris.

Les principales contributions développées dans ce rapport concernent d’une part le

développement d’un schéma de tatouage fragile réversible utilisant le domaine spatial,

l'amélioration de l'imperceptibilité de la signature ainsi que le contournement du problème de

dépassement. Et d’autre part, l’application de la nouvelle approche dans le cadre du projet

Européen DECOPREME (DEpistage COllaboratif PREcoce des MElanomes). Ceci permet de
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vérifier l’intégrité des images lors de leur transfert entre les points de connexion de la

plateforme.

Perspectives

L'objectif de cette thèse et de mettre en place une nouvelle approche de tatouage réversible

pour la vérification d'intégrité des images médicales utilisant une insertion de la signature

dans le domaine spatial.

Le domaine spatial offrant une multitude d'avantages, il présente aussi des limitations et des

inconvénients pouvant affecter l'efficacité du schéma du tatouage. D'ou la possibilité d'utiliser

d'autre domaine comme le domaine multi-résolution : la transformée en ondelettes présente

une haute flexibilité qui découle de la liberté de choix de la fonction d'ondelettes et de ses

paramètres.

De ce fait, une première perspective consiste à utiliser ce domaine qui peut mener à des

qualités de tatouages meilleures.

Comme le tatouage réversible est encore un domaine de recherche très récent, il convient de

noter que ce type de tatouage offre plusieurs axes de recherche :

 D’une part, on peut étudier le tatouage réversible semi-fragile qui permet de tolérer des

attaques bien définies, citons le cas des compressions JPEG et JPEG 2000 qui sont

largement utilisées pour l’archivage et le stockage des images, notamment avec

l'utilisation massive des modalités numériques en imagerie médicale qui engendre

aujourd'hui des volumes de données de plus en plus importants.

 D’autre part, on peut également étudier le tatouage réversible pour des séquences vidéo.

Cette extension paraît naturelle dans la mesure où l’on peut considérer une vidéo comme

une succession d’images fixes.

Cette représentation permet d’ajouter un niveau de redondance supplémentaire en répétant

le tatouage dans les différentes trames de la vidéo ; ce qui nous offre un gain important en

terme de capacité d’insertion. Mais il faudra tenir compte des problèmes de complexité et

de temps de calcul si l’on souhaite tendre vers le temps-réel, indispensable pour les

nouvelles applications numériques.

Un autre volet de perspectives touche l'adéquation des schémas de tatouage réversible dans

le cas des images 3D qui sont de plus en plus omniprésents. Les modèles 3D sont utilisés par

plusieurs applications et spécifiquement par la médecine (chirurgie assistée par ordinateur ou
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à distance, aide au diagnostic,  …). Ils peuvent être obtenus grâce à des procédés de

numérisation tridimensionnelle d’objets physiques. Ils sont généralement représentés sous

forme de maillages surfaciques ou volumiques. Ces modèles peuvent aussi être décrits par des

nuages de points ou des surfaces implicites.

Enfin une perspective sécurité sera intéressante. La méthode de tatouage réversible proposée

a permis en combinaison avec la fonction de hachage utilisée d'assurer l'intégrité de l'image

médicale. On peut penser à introduire une technique de cryptographie dans le schéma de

tatouage actuel assurant ainsi plus de confidentialité et plus de sécurité.
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